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1 POPIS

Dokument popisuje postupy, jak se napojit na rozhrani PSD2 API u Fio banky a jaké jsou pro to nutné
pozadavky. Tento dokument je platny pro Fio banku v Ceské i Slovenské republice.

Produkéni prostfedi vyuziva standardu COBS ve verzi 4.1.
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2 REGISTRACE DO SANDBOX PROSTREDI

PFed vyuzitim sandbox rozhrani musite byt zaregistrovani v testovacim prostfedi Fio banky. Zadost o pfistup
se provede odeslanim pozadavku na email api@fio.cz

2.1 Zadost o pristup do testovaciho prostiedi
Zadajici subjekt musi v zadosti pfiloZit svij QWAC certifikat. Nemate-li QWAC certifikat, tak je nutné si jej
vytvofit podle postupu 2.1.1

V zadosti uvedte:
Predmét: SANBOX zadost o pfistup

Télo:
Nazev Zadajiciho subjektu:

Kontakt
Jméno a pfijmeni:
E-mail: *
Telefon:

Identifikator spole€nosti ziskané od narodniho regulatora:
URL s logem:

Navratové URL pro OAuth2 (je mozné i vice hodnot): **
Pozadovana pfistupova prava [AISP/CISP/PISP]:

V pfiloze:
QWAC certifikat ve formatu PEM a véetné jeho nadfizenych a mezilehlych certifikatt az k root CA

* Obecna e-mailova adresa slouzici pro technickou komunikaci
** Navratové URL musi byt zabezpeceny protokol https:// a nemuze byt ,localhost”.

Podle zaslanych udajl zalozime novou tfeti stranu do naseho testovaciho prostfedi a zasleme vam zpét
emailem pfistupové udaje:

e clientid
e client secret
e apikey

2.1.1 Vygenerovani vlastniho testovaciho QWAC PSD2 certifikatu do sandbox
prostredi
Pokud nejste licencovany subjekt a QWAC PSD2 certifikat nevlastnite, tak je mozné si vytvofit pro ucely

testovani vlastni certifikat. Podle navodu nize si vytvofite viastni certifikacni autoritu a vydate si testovaci
QWAC PSD2 certifikat sami. Budete k tomu potfebovat openssl software (https://www.openssl.org/)

2.1.1.1 Vytvoreni certifikatu a soukromy klic¢ certifikacni autority:

openssl req -x509 -newkey rsa:4096 -keyout ca-key.pem -out ca-cert.pem -days
7300 -nodes

Soubor s certifikdtem certifikani autority (ca-cert .pem) budete zasilat spolu s déle vygenerovanym
certifikatem v zadosti o pfistup do testovaciho prostfedi. Bude se také vyuzivat pro jednotliva volani
endpointd, spolu s vlastnim certifikatem, ktery vznikne v dalSich krocich.

2.1.1.2 Vytvoreni soukromeého klice k budoucimu viastnimu QWAC PSD2 certifikatu:
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openssl genrsa -out dummy.key 4096

Soubor se soukromym kli¢em (dummy . key) také budete nasledné potfebovat. Nejen k podepsani viastni
zadosti o QWAC PSD2 certifikat, ale i pro jednotliva volani endpointd.

2.1.1.3 Vytvoreni Zadosti o certifikat

openssl req -—-new -key dummy.key -out dummy.csr -subj
/C=XX/CN=dummy/organizationIdentifier=PSDCZ-TST-123456 -config gc.conf

V tomto pfikazu je nékolik kli€ovych parametrd, které musite zohlednit:

Subject certifikatu: -subj /IC=XX/CN=dummy/organizationldentifier=PSDCZ-TST-123456 — do polozky
organizationldentifier je tfeba uvést unikatni hodnotu, kterou dale uvedete v zadosti o pfistup do testovaciho
prostfedi (v polozce ,ldentifikator spole€nosti ziskané od narodniho regulatora:*).

Doporuéujeme zadat napt. ,PSDCZ-TST-vase ICO* nebo misto ICO jinou pravdépodobné unikatni hodnotu.
Pokud by doslo k duplicité a vami zadana hodnota bude uz v testovacim prostiedi pouzivana, budeme vas

kontaktovat. V takovém pripadé bude tfeba provést generovani nového certifikatu.

S ohledem na parametr -config gc.conf je nutné pfipravit si specificky soubor gc.conf. ktery bude mit podobu:

[req]
distinguished name = req distinguished name
req_extensions = gcStatements

[reg distinguished name]

[gcStatements]
1.3.6.1.5.5.7.1.3=ASN1:SEQUENCE:gcStatement

[gcStatement]
etsiQcsCompliance=SEQUENCE:etsiQcsCompliance
qcs—-QcPDS=SEQUENCE : gcs-QcPDS
id-gc-statement=SEQUENCE:id-gc-statement
gcs—-QcType=SEQUENCE: qcs-QcType
[etsiQcsCompliance]
statementId=0ID:0.4.0.1862.1.1

[gcs—-QcPDS]

statementId=0ID:0.4.0.1862.1.5
QcPDS-List=SEQUENCE:QcPDS-List

[QcPDS-List]

QcPDS1=SEQUENCE:QcPDS1

[QcPDS1]
url=IA5STRING:https://example.org/pkidisclosure
description=PRINTABLESTRING:example

[id-gc-statement]
statementId=0ID:0.4.0.19495.2
statementInfo=SEQUENCE:id-gc-statement-Info
[id-gc-statement-Info]
rolesOfPSP=SEQUENCE:rolesOfPSP
nCAName=UTF8String:Dummy Financial Supervision Authority
nCAId=UTF8String:XX-DFSA

[rolesOfPSP]

PSP AT=SEQUENCE:PSP AT

PSP AS=SEQUENCE:PSP AS

PSP PI=SEQUENCE:PSP PIT

PSP IC=SEQUENCE:PSP IC

[PSP_ATI]
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roleOfPsp0id=0ID:0.4.0.19495.1.3
roleOfPspName=UTF8String: PSP AI
[PSP_AS]
roleOfPsp0id=0ID:0.4.0.19495.1.1
roleOfPspName=UTF8String: PSP AS
[PSP_PI]
roleOfPsp0id=0ID:0.4.0.19495.1.2
roleOfPspName=UTF8String:PSP PI
[PSP_IC]
roleOfPsp0id=0ID:0.4.0.19495.1.4
roleOfPspName=UTF8String: PSP IC
[gcs—-QcType]
statementId=0ID:0.4.0.1862.1.6
statementInfo=SEQUENCE:gcs-QcType-Info
[gcs—-QcType-Info]
gct-esign=0ID:0.4.0.1862.1.6.1
gct-eseal=0ID:0.4.0.1862.1.6.2
gct-web=0ID:0.4.0.1862.1.6.3

To zajisti, Ze certifikat bude obsahovat vyplnéné vsechny role PSP — AISP, PISP i CISP a bude tedy mozné
testovat v§echny funkénosti. V tomto kroku mazete narazit na problém, Ze dostanete chybu ,Subject
Attribute organizationldentifier has no known NID, skipped®. V takovém pfipadé bude potfeba pouzit novéjsi
verzi openssl (napfiklad z aktualniho ubuntu nebo aktualniho cygwin).

2.1.1.4 Zpracovani Zzadosti o QWAC jako certifikacni autorita

openssl x509 -reqg -days 1460 -in dummy.csr —-CA ca-cert.pem -CAkey ca-key.pem -
CAcreateserial -out dummy.crt -sha256 -extensions gcStatements -extfile gc.conf

Timto ziskame soubor dummy.crt s naSim testovacim QWAC PSD2 certifikatem.
Shrnuti, jak ziskané soubory pouzit:

e ca-cert.pem — certifikat root certifikacni autority — pfilozit do zadosti o pfistup do testovaciho prostfedi
jako pfilohu.

e dummy.crt — testovaci QWAC PSD2 certifikat — pfilozit do zadosti o pfistup do testovaciho prostiedi jako
prilohu. Bude také potfeba pro jednotliva volani endpointd.

e dummy.key — soukromy kli¢ k testovacimu QWAC PSD2 certifikatu — dobfe si uschovat, bude potfeba
pro jednotliva volani endpointu.

Ostatni vytvofené soubory uz pro dalSi praci s testovacim PSD2 API nebudeme potifebovat. Budou se
samoziejmé hodit, pokud bychom nékdy potifebovali generovat dalsi certifikat.

Dilezita je jeSté hodnota
e organizationldentifier z kroku 3.

Ta se pouzije v zadosti o pfistup do testovaciho prostiedi, kde ji uvedete do polozky ,ldentifikator spole¢nosti
ziskané od narodniho regulatora®.
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3 TESTOVANI

Po potvrzeni o zavedeni do testovaciho prostfedi je mozné zahdjit testovani. E-mailem obdrzite pfistupové
udaje pro sandbox prostredi:

e clientid
e client secret
e apikey

3.1 Povoleni pristupu klienta banky

Zaregistrovana treti strana do testovaciho prostfedi si musi vyzadat souhlas klienta (PSU) s pfistupem k
bankovnim G&tim prostfednictvim POST pozadavku:

https://developers.fio.cz/api/cz/v2/oauth/auth?response type=code&client id=${client id}&redirect uri=${red
irectUrl}&state=${state}&scope=${scope}

Content-Type je application/x-www-form-urlencoded

Vstupy:
response_type | definuje pouzité autentikacni flow, zde pouzita hodnota "code"
client_id identifikator TPP z registrace
redirect_uri navratova URL OAuth2 autentikace, musi odpovidat jedné z hodnot vypInéné pfi
registraci TPP
state libovolny fetézec definovany TPP, ktery bude v nezménéné formé predan pfi
presmérovani
scope mezerou oddéleny seznam pozadovanych opravnéni (mozné hodnoty "aisp", "pisp",
"cisp”) - neni mozné vyZadovat opravnéni, které nebylo nastaveno pfi registraci TPP
Priklad:

https://developers.fio.cz/api/cz/v2/ocauth/auth?response type=code&client id=0Ql1
PfXzAzYmQ3N2UOLWE2NTQENDJJOCO04NGM4LWVINmViMDk2Y2U40Q%3D%3D&redirect uri=https%
3A%2F%2Fdevelopers.fio.cz%2Fwebjars%2Fspringfox-swagger-ui%$2Foauth2-
redirect.html&state=tpp special valueé&scope=aisp+cisp+pisp

Po vypInéni pfihlasovacich Udajl klienta banky (dostupné v dalSi kapitole, reprezentuje udéleni souhlasu
klienta s pfistupem) dojde k pfesmérovani (HTTP redirect) na zadanou redirect_uri s parametry:

e code — jednorazovy kéd, slouzi k vyméné za refresh a access token
e state — zopakovana hodnota ze vstupu generovana TPP

https://developers.fio.cz/webjars/springfox-swagger-ui/ocauth2-
redirect.html?code=kCot-0gbWhsnSkzVg7IwI-
r00Ga38P2QLDFIe AqJ A%3D&state=tpp special value

Klienti v testovacim prostredi

Login: Heslo:

psd_novak Heslo001
psd_tvolny Heslo001
psd_ticha Heslo001
psd_bernolakova Heslo001

Tyto osoby jsou specificky nakonfigurované, aby nebyl pfi SCA vyZadovan druhy faktor (autorizace pomoci
mobilni aplikace ¢i SMS), protoZe realizovat druhy faktor v testovacim prostfedi by bylo nepraktické.
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3.2 Vymeéna authorization code za refresh token a access token

V dal$§im kroku je nutné vyménit ziskany jednorazovy kéd za pfistupové tokeny pomoci POST pozadavku na
URL https://developers.fio.cz/api/cz/v2/oauth/token

Autoriza¢nim kédem se nemysli obsah SMS, kterou banka zasle klientovi, k autorizaci pfistupu TPP, ale kéd
ktery vrati banka v URL.

Vstupy:
Content-Type je application/x-www-form-urlencoded
grant_type konstanta "authorization code" dle standardu OAuth2
code vystupni parametr code z OAuth2 autentikace v pfedchozim kroku
client id identifikator TPP z registrace
client secret secret TPP z registrace
redirect_uri navratova URL OAuth2 autentikace, musi odpovidat hodnoté pouzité v pfedchozim
kroku

Vystupem je dokument ve formatu JSON s nasledujicimi elementy:

access_token kratkodoby pfistupovy token k volani API

expires_in expirace access tokenu v sekundach

token_type konstanta "Bearer" dle standardu OAuth2

refresh_token dlouhodoby token slouzici k obnoveni kratkodobého pfistupového tokenu
refresh_expires_in | expirace refresh tokenu v sekundach

Pfiklad volani pomoci nastroje curl:

curl -s -insecure --cert ./muj certifikat.pem --key ./klic.key -X POST -H
'Content-Type: application/x-www-form-urlencoded' -d

'grant type=authorization code&client id=QlpfXzAzYmQ3N2UOLWE2NTQtNDJjOCO04NGM4L
WVJNmViMDk2Y2U40Q0%3D%3D&client secret=M2Q1YzJhNmEtZTg5ZS00Y2VKkLWFjMzUtYmV]jY]jJk
MGImZTQz&redirect uri=https%3A%2F%2Fdevelopers.fio.cz%2Fwebjars%2Fspringfox-
swagger-ui%2Foauth2-
redirect.html&code=XBgCUQiWwR3v8sEHsacS40yp4Uu70tnNo7Gt811TEQES3D'
https://developers.fio.cz/api/cz/v2/ocauth/token

Vystup:

{
"access token":"Y2FJNTIONJjYtYjY3NSOONTGALWE2N] ItNTB] ZmFiM2MIMmVy ",

"refresh token":"YWIyNjI5SMmYtYzNjOCOOZGNKLWFJjOGEtM]jEzMzQ10DU4MTU2",
"token type":"Bearer",

"refresh expires in":7776000,

"expires in":3599

}

Vydané refresh tokeny maji platnost 180 dni. V "refresh_expires_in" tedy u nového refresh tokenu pfijde
hodnota 15552000.

3.3 Vymeéna refresh tokenu za access token

Po vyprseni platnosti access tokenu je mozné pozadat o novy access token prostfednictvim platného refresh
tokenu.

POST pozadavek na URL https://developers.fio.cz/api/cz/v2/oauth/token
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Vstupy:

Content-Type je application/x-www-form-urlencoded

grant_type konstanta "refresh _token"
client id identifikator TPP z registrace
client secret secret TPP z registrace
refresh _token refresh _token

Vystupem je dokument ve formatu JSON s nasledujicimi elementy:

access_token kratkodoby pfistupovy token k volani API

expires_in expirace access tokenu v sekundach

token_type konstanta "Bearer" dle standardu OAuth2

refresh _token dlouhodoby token slouzici k obnoveni kratkodobého pfistupového tokenu
refresh_expires_in | expirace refresh tokenu v sekundach

Priklad:

curl -s --insecure --cert ./muj certifikat.pem --key ./klic.key -X POST -H
'Content-Type: application/x-www-form-urlencoded' -d

'grant type=refresh tokené&client id=QlpfXzAzYmQ3N2UOLWEZ2NTQtNDJ]jOCO04NGM4LWV]jNm
ViMDk2Y2U40Q%3D%3D&client secret=M2Q1YzJhNmEtZTg52S00Y2VKLWEjMzUtYmV]Y]jJkMGImZ
TQzsrefresh token=YWIyNjI5MmYtYzN3jOCO0ZGNKLWESOGEtMIEzMzQ10DUAMTU2"
https://developers.fio.cz/api/cz/v2/ocauth/token

3.4  Pouziti access tokenu pro volani APl - AISP

Pro volani autentikovanych endpointl APl musi byt v poZzadavku vyplnéné nasledujici hodnoty HTTP header
(hlavicky):

Authorization: Bearer {access_token}

Priklad:

curl --insecure --cert ./muj certifikat.pem --key ./klic.key -H
"Authorization: Bearer Y2FJNTIONjYtYjY3NSOONTg4LWE2NJItNTBjZmFiM2M1MmVj"
https://developers.fio.cz/api/cz/v2/accounts

Vystup:

{
"pageNumber":0,
"pageCount":1,
"pageSize":2,
"totalCount":2,
"accounts": [
{

"id":"1",

"identification":

{
"iban":"Cz2020100000001234567890",
"other":"1234567890/2010"

b

"currency":"CzZK",
"servicer":

{

"bankCode":"2010",
"bic" :"FIOBCZPP"
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}y
"nameIl8N":"Osobni ucet",
"productI1l8N":"Osobni konto"

"id":.:"2",
"identification":

{
"iban":"CZ2020100000004444444444",
"other":"4444444444/2010"

}o

"currency":"CZK",
"servicer":
{
"bankCode":"2010",
"bic":"FIOBCZPP"
by
"nameI18N":"Podnikatelsky ucet",
"productI1l8N":"Podnikatelske konto"
H

Jako dalsi pfiklad uvadime endpoint pro ziskani zUstatku:
https://developers.fio.cz//api/cz/v2/accounts/{id}/balance. Hodnotu {id} v tomto pfipadé ziskame

z jednotlivych polozek accounts.id z odpovédi na dotaz na seznam u¢tl
(https://developers.fio.cz/api/cz/v2/accounts). Pro ziskani zlstatku jednoho z uétli z pfedchoziho pfikladu
bychom tedy volali https://developers.fio.cz//api/cz/v2/accounts/1/balance nebo
https://developers.fio.cz//api/cz/v2/accounts/2/balance (id je obvykle desetimistné Eislo).

Ptiklad:

curl --header 'Authorization: Bearer
.0aCOnzCaYrF3xsL.y3yQ7xP1/qaxyA30hONRgXeWWWE20zB5q"' --cert ./dummy.crt --key
./dummy.key --insecure --request GET
'https://developers.fio.cz/api/cz/v2/accounts/2400862979/balance’

Vystup:
{
"balances": [
{
"type" . {
"codeOrProprietary": {
"code": "CLAV"
}
}o
"amount": {
"value": 5916774.2200,
"currency": "CZK"
b,
"creditDebitIndicator": "CRDT",
"date": {
"dateTime": "2022-01-17T13:56:50.322+01:00"
}
b,
{
"type" . {
"codeOrProprietary": {
"code": "CLBD"

}
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b
"amount": {
"value": 5916874.2200,

"currency": "CZK"
by
"creditDebitIndicator": "CRDT",
"date": {
"dateTime": "2022-01-17T13:56:50.322+01:00"

}

}

COBS standard rozeznava 4 typy z(statkd, takze polozka type.codeOrProprietary.code miZe mit tyto
hodnoty:

e CLAV ClosingAvailable - Available balance

e PRCD PreviouslyClosedBooked - Opening balance

e CLBD ClosingBooked - Closing balance

e |TBD InterimBooked - Intermediate balance

V souc¢asné dobé zobrazujeme pouze zlstatky typu CLAV a CLBD.

PFi ziskavani pfehledu transakci mohou nastat dvé rozdilné situace. Rozhodujici je hodnota fromDate
v requestu. Napf:

curl --location 'https://developers.fio.cz/api/cz/v2/accounts/2400862979/transactions?fromDate=2022-01-
01&toDate=2022-12-31' --header 'Authorization: Bearer SIX9a
XT2uSYpAcZCPDZCEYHINHO06k/XxpvQvg3pkcRWGHDGOLKQ7OHNFLKOvVBhxdkqdV5JOKgIObESECE
IYLJIrJClzoO/8RwWOATF --cert ./dummy.crt --key ./dummy.key

Pokud je hodnota fromDate méné jak 90 dni v minulosti (to plati i pokud neni uvedena vibec, v takovém
pfipadé se pouzije dnesni datum), odpovéd pfijde bez dalSiho ovéfeni a vypada napf takto:

"pageNumber": 0,
"pageCount": 1,
"pageSize": 141,
"totalCount": 141,

"transactions": [
{
"entryReference": "15795914962",
"amount": {
"value": 4742.99,
"currency": "CZK"
by
"creditDebitIndicator": "DBIT",
"reversalIndicator": false,
"status": "BOOK",
"bookingDate": ({

"date": "2022-12-23T00:00:00.000+01:00"
}y
"valueDate": {

"date": "2022-12-23T00:00:00.000+01:00"
}y
"bankTransactionCode": {

"proprietary": ({
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Pokud je vSak fromDate vice jak 90 dni v minulosti, pfijde nejdfive chyba 422. V takovém pfipadé je klient
upozornén, ze mu nemuzeme poskytnout data ke zvolenému obdobi. Omezeni a nezbytnost silné autorizace
podléha platné legislativé EU 2018/389, Kapitola IlI, Clanek 10.

Pro poskytnuti dat je potfeba pouzit novy refresh token vygenerovany z jednorazového code viz bod 3.2
Vyména authorization code za refresh token a access token

Platnost silného ovéreni (SCA) je 5 minut od vzniku refresh tokenu. BEhem této doby je mozné ziskat
transakeni historii starsi 90 dni. Poté je tfeba proces opakovat a znovu vygenerovat refresh token.
3.5 Postup podani pokynu — PISP

Volani endpointt pro podani pokynu probiha v tomto poradi:
TPF application FIO PSD2 User in browser

POST hitps:iapi fio.czfapilczivi/payments - REQ ——————— |

FOST hitpsiiapi fio.cz/apilfczivli/payments
RES {signld}, {transactionldentification}

A

——GET https:/iapi fio.cz/apilcz/v 1/ paymentsi{transactionldentification¥sign/{signld} - REQ —»

¢ GET https:iapi fio.cz/apilcziv1/paymentsi{transactionl dentification¥signi{ signl d}
RES {scenarios}

POST https:iapifio.cz/apilczivl/paymentsi{transactionl dentificationsigni{ signl d} »
REQ {authorzationType} = scenarios, {redirectiUrl}

< POST https:iapifio.cz/apilczivlipay arEgt?fu{rtlr}a nsactionl dentificationYsigni{signl d}

url »
M——————authorisation —————————————»|
redirectiUrl >

redirectlUrl

GET hitps:/iapifio.cz/apilcziv1/paymentsi{transactionldentificationystatus - REQ ——»|

< GET https:iapifio.czfapifcziv 1/ paymentsi{transactionldentification}status
RES {"instructionStatus": "ACSP"}

Aplikace treti strany odeSle data o pozadované platbé pomoci POST na endpoint
https://api.fio.cz/api/cz/v2/payments. Zpét se v odpovedi vrati dopinéna data o platbé. Pro dalSi pouziti jsou
dulezité tyto hodnoty:
¢ signld (ve skupiné signinfo) — jeho hodnota se v dalSich volanich pouziva v url a identifikuje
konkrétni podepisovani
e transactionldentification (ve skupiné paymentldentification) - jeho hodnota se v dalSich volanich
pouziva v url a identifikuje konkrétni platbu

Nasledné aplikace tfeti strany zjisti stav platby a pouzitelny autoriza¢ni scénaf pomoci GET na endpoint
https://api.fio.cz/api/cz/v2/payments/{transactionldentification}/sign/{signid}. Pokud nedojde k chybg, je
odpovéd v této fazi procesu vzdy v této podobé:
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"scenarios": [
"USERAGENTiREDIRECT "
1y

"signInfo": {
"signId": "string s hodnotou {signId}",
"state": "OPEN"

Hodnotu z polozky scenarios (tedy fetézec USERAGENT_REDIRECT) pak nasledné aplikace tfeti strany
pouzije ve svém POST requestu na
https://api.fio.cz/api/cz/v2/payments/{transactionidentification}/sign/{signld}, kde ji vlozi do polozky
authorizationType. V tomto requestu je také nutné specifikovat redirectUrl, kam bude uzivatel pfesmérovan
poté, co dokondi autorizaci. Request tedy vypada napfiklad takto:

{
"authorizationType": "USERAGENT REDIRECT",

"redirectUrl": "https://ourtppaglication.com/return—from—auth—example—url"

}

V odpovédi na tento request je vracena url, kam ma byt uzivatel presmérovan, aby mohl platbu autorizovat:

{

"authorizationType": "USERAGENT REDIRECT",
"href": {
"url": "https://api.fio.cz/example-url-for-auth"
}o
"signInfo": {
"signId": "string s hodnotou {signId}",
"state": "OPEN"

Aplikace tfeti strany tedy uzivatele pfesméruje na tuto adresu (hodnota url), uzivatel tam provede autorizaci
a poté je vracen zpét do aplikace tieti strany na url specifikovanou v hodnoté redirectUrl z requestu.

Poté uz zbyvé jen ovéfit stav platby pomoci GET na endpoint
https://api.fio.cz/api/cz/v2/payments/{transactionldentification}/status. Na tento request se vrati jednoduché
odpovéd v této podobé:

{

"instructionStatus": "ACSP"

}

Polozka instructionStatus mize mit tyto hodnoty:
e ACTC - platba ¢eka na autorizaci nebo autorizace pravé probiha
e ACSP - platba byla uspé&3sné autorizovana, finalni stav
e RJCT - platba byla odmitnuta nebo doslo k chybé, finalni stav
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4 ZADOST O PRISTUP DO PRODUKCNIHO PROSTREDI

Pozadavek o pfistup zaslete na adresu api@fio.cz. Do zadosti uvedte.

V Zadosti uvedte:
Pfedmét: PSD2 API — zadost o pfistup — produkéni prostiedi

Télo:
Nazev zadajiciho subjektu:

Hlavni kontakt
Jméno a pfijmeni:
E-mail;

Telefon:

Technicky kontakt
Jméno a pfijmeni:
E-mail: *
Telefon:

Identifikator spole¢nosti ziskané od narodniho regulatora:
URL s logem:

Navratové URL pro OAuth2 (je mozné i vice hodnot); **
Pozadovana pfistupova prava [AISP/CISP/PISP]:

V priloze:

1. VaSe verfejna Cast PGP Kklice.
PGP kli¢ bude slouzit k bezpe€nému pfedani dat (clientld, clientSecret, webApiKey) vasi spole¢nosti
po zpracovani zadosti a pfidani do produkéniho prostfedi.

2. QWAC certifikat ve formatu PEM a v€etné seznamu jeho nadfizenych a mezilehlych certifikatd az
k root CA.

* Obecna e-mailova adresa slouzici pro technickou komunikaci
** Navratové URL musi byt zabezpeceny protokol https:// a nem(ize byt ,localhost".
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5 PRODUKCNi KONCOVE BODY (ENDPOINTS)

Pri vytvareni SSL spojeni pouzivejte plny retézec klientskych certifikatid od QWAC az k root CA.

Verze v2 odpovida specifikaci COBS 4.1

AISP endpoints:
https://api.fio.cz/api/cz/v2/accounts

CISP endpoints:
https://api.fio.cz/api/cz/v2/accounts/balanceCheck
PISP endpoints:
https://api.fio.cz/api/cz/v2/payments
https://api.fio.cz/api/cz/v2/payments/balanceCheck
https://api.fio.cz/api/cz/v2/standingorders

https://api.fio.cz/api/cz/v2/batchpayments
Auth endpoints:

https://api.fio.cz/api/cz/v2/oauth/auth
Token endpoints:
https://api.fio.cz/api/cz/v2/oauth/token
Token revoke endpoint:
https://api.fio.cz/api/cz/v2/oauth/revoke
Connection test controller
https://api.fio.cz/api/cz/v2/test
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6 TEST FUNKCNOSTI A OBNOVA CERTIFIKATU

Obnovené certifikaty QWAC se musi nahrat do registru pro kontrolou jejich platnosti podle prostfedi. Cely
fetézec certifikatl od QWAC vcetné mezilehlého az po root CA nahrajte zde:

Produkéni prostfedi — https://developers.fio.cz/upload/ *

Sandbox prostfedi — https://developers.fio.cz/uploadSandbox/

* Chybgjici certifikaty k 1.9.2024 budou zneplatnény!

Kazdy QWAC certifikat ma dobu platnosti. Minimalné 15 dni pfed vyprSenim certifikatu doporu€ujeme
obnoveny certifikat Fadné otestovat, jestli komunikace mezi tfeti stranou a Fio bankou nepfestane fungovat.
Pro zajisténi bezproblémové komunikace, pfed nasazenim QWAC certifikatu na produkénich serverech treti
strany, jsme umoznili ovéfit funkénost obnoveného QWAC certifikatu na endpointu
https://api.fio.cz/api/cz/v2/test.

curl --insecure —--cert muj certifikat.pem -key klic.key -X GET
,https://api.fio.cz/api/cz/v2/test -H ,accept: application/json™

Vrati-li endpoint stejny identifikator spolecnosti (Organizationldentifier) stejny jako v pdvodnim certifikatu, tak
neni potfeba kontaktovat Fio banku pro vyménu certifikatu. Vyménu certifikatu je mozné provést bez
soucinnosti pracovnik( banky.

Pokud endpoint vrati chybu ,No client certificate used“ nebo jinou chybu, tak je nutné kontaktovat Fio banku,
se zadosti o vyménu a zaslat novy QWAC certifikat spolecné s popisem chyby.
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7 KONTAKTY A HLASENIi CHYB

V pFipadé jakychkoliv dotazi se na nas muzete obratit na adrese api@fio.cz

Pro spravné vyfizeni nahlaSenych chyb je potfeba uvést co nejvice informaci, které nam pomohou s jejich
vyhodnocenim a opravou.

Hlaseni chyb by mélo idealné obsahovat:

Datum a &as provedeného volani

Prepis JSON volani

Chyba a jeji podrobny popis

Screenshot chyby

Dalsi relevantni informace vztahujici se k chybé, jejimu vzniku a co ji pfedchazelo
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8 ZNAME CHYBY

8.1 tlsvl alert unknown ca/ SSL alert number 48

Volani neobsahuje QWAC certifikat ve formatu PEM véetné jeho nadfizenych a mezilehlych certifikatu az
k root CA viz bod 4 Zadost o pfistup do produkéniho prostiedi

8.2 BAD_REQUEST - FIELD INVALID - ,,productl18N*: ,,Fio konto*

Pro ucty typu Fio konto je zavedeno omezeni a prostfedky je mozné posilat pouze na jiné ucty stejného
vlastnika nebo na nastaveny cilovy uc¢et. Na jiné Ucty neni mozné provadét platby a pfi pokusu pfijde jedna
z téchto chyb:

e ,Zadany ucet pfijemce neodpovida aktualné nastavenému povolenému externimu cilovému uctu.”

e ,Pro zvoleny spofici u€et neni k datu platby zadan povoleny cilovy ucet.”
Vice zde https://www.fio.cz/docs/cz/OP_FB _ramcova_smlouva.pdf ¢lanek VI. — B spofici ucty

8.3 Chyba 422 Unprocessable entity

Klient se dozaduje dat starSich vic nez 90dni bez silné autorizace viz bod 3.4 Pouziti access tokenu pro volani
API — AISP

8.4 Chyba 400 Error FFO1

Neplatny format JSON nebo jiny technicky problém se zpracovanim dotazu. Pfiklady spravnych formatid JSON
naleznete v aktualni dokumentaci COBS viz bod 1 Popis
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9 ZMENY VE VERZICH DOKUMENTACE

Verze | Datum Obsah Zména z Zména na

1.00 10.6.2019 Vytvoreni dokumentu

1.01 22.10.2019 |4 Pfidani informaci o PGP Klici

1.02 29.102019 |5 Zprehlgdnem informaci o
Endpoints

103 30.1.2020 5 Prldanll informace o token revoke
endpoint

1.04 17.6.2020 7 Pfidani sekce Znamé chyby

11 |2462020 |5 Dopinéna nova pata sekce
Vymeéna certifikatu
Nové vyzadujeme cely fetézec

12 119.2020 14 certifikatti od QWAC po root CA

12 |119.2020 |5 Nadpis: Vyména certifikatu | | 5t funkeénosti a obnova
certifikatu

1.2. 11.9.2020 2,3 Slouceni bodli 2a 3 Nové je pouze bod 2

1.3. 30.6.2021 4 DoplInéni endpointl v2
PFidani nového kapitoly Postup podani

1.4. 24.8.2021 25 pokynu — PISP

1.5. |20.12.2021 |2.1,2.2,2.3.2.4 Novy zpusob registrace do
sandboxu
PFidani dalSich klientd

1.6 17.1. 2022 31,34 v testovacim prostiedi, dalSi
pfiklad pro AISP
Prodlouzeni platnosti refresh
tokenu. SCA pro informace o

1.7 22.5. 2023 3.2,34,5,8 transakcich starSich 90 dni.
Dostupnost v1 endpoint( do konce
roku 2023

1.7.1 | 13.7.2023 3.4 Doplnéni autoriza¢nich kroku
Doplnéni ,mezilehlych® certifikatd

1.8 6.9.2023 2.1,34,35,4, do definic. Uprava definic 8.1 a

8.1, 8.2, 8.3, N
8.2, nova znama chyba
Podminky navratového URL,
21,34,4,6, uprava SCA, doplnéni kontroly

181 1912024 | 7784 platnosti QWAC, hiaseni chyb,
nova znama chyba

1.8.2 | 19.3.2024 5 Odstranéni endpointd v1
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