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1 Uvod

Fio podpis je aplikace uréena pro autorizaci platebnich pfikazli, zmény pfikaz(, zmény na
platebnich kartdch a dalSich nastaveni pro které je nutna autorizace v internetovém
bankovnictvi. Fio podpis je mozné pouzivat samostatné.

Pro plnou funkénost aplikace je nutné mit nebo provést na pocitaci:

1. Instalace Java
2. vygenerovani soukromého klice a pfedani jeho vefejné Casti na pobocce Fio
banky (odstavec 3.2)

2 Instalace Java

Aplikace je nezavisla na operacnim systému, vyZaduje vSak instalaci Java Standard Edition
nejnovéjsi verze pro pfislusny operacni systéem (Windows, Apple, Linux).

Nejnovéjsi verze Javy je dostupna na strankach vyrobce https://www.java.com. Pfed
samotnou instalaci uzaviete vSechny aplikace.

3 Ovladani

Aplikaci spustite z Vaseho Internetbankingu, sekce Prehledy -> Pfikazy k podpisu ->
Spustit Fio podpis, kliknutim na "Elektronicky podpis" v okné pokynu nebo odkazem:
https://www.fio.cz/apps/fiosign.php.

3.1 Konfigurace - nastaveni aplikace

Po spusténi vypada aplikace takto:

Fio podpis
Menu InFormace
a L AP0 -
Datum Typ Zdroj IMnozstvi Ména Uéet piilemce | Kbd banky|[Variabilni sym...


https://www.java.com/
https://www.fio.cz/apps/fiosign.php

Aby bylo mozné aplikaci pouzivat k podepisovani pfikazu v Internetovém bankovnictvi, je
treba provést nasledujici kroky:

1) Vytvorit si v aplikaci profil (pokud bude aplikaci pouzivat vice uzivatell, je potfeba
pro kazdé pfihlaSovaci jméno do internetového bankovnictvi vytvofit samostatny
profil)

2) Vytvorit si soukromy kli¢

3) Vytvorit si verejny kli¢ a dopravit ho do banky

4) Prihlasit se a zacit aplikaci pouzivat

] V konfiguraci muzete zménit nastaveni dle individualni potfeby Vaseho pocitace —
nastavit typ Proxy serveru, je-li pouzivan, nebo nastavit cestu k novému soukromému klici

pfi jeho obnové apod.

3.2 Vytvoreni profilu, soukromého a verejného klice
Vytvoreni profilu a kli€h probiha krok za krokem takto:

3.2.1 Vytvoreni profilu a soukromého klice:
1) Kliknéte na Menu — Nastaveni:

Fio podpis

> InFormace
B Pripojit
2 Export vefejnéha klice
A Novy par klizd

X Konec
2) V nové otevieném okné kliknéte na ikonu Novy profil:
Konfigurace @
Ufivatelské jméno: :uzi'fatel ':
Soukromy Klic: C:\Dokumenty'\fiokey xml

3) Otevie se okno, ve kterém vyplnite prihlaSovaci jméno do vaseho Internetového
bankovnictvi (IB):

@ Novy profil

Prihlagovaci jméno k Fio (Etu

® Vytvorit soukromy kli¢

Zadejte heslo

Opakujte heslo

Souborklice =]
) Otevrit soukromy klié
Souborklice =)
Vytvorit | | Zrusit

4) a heslo vaseho privatniho klice (heslo si zde volite, zadejte jiné heslo nez do IB).
5) Vyberte cestu do souboru, kam se privatni kli¢ ulozi.




6) Kliknéte na Vytvorit.
7) V okné ,Konfigurace® kliknéte na tla€itko ulozit.

© Konfigurace
UZivatelské jméno: @B
Soukromy klic: =]

Proxy:

@® NOMNE () HTTP (O SOCKS () SOCKS Auth

A UloZit | | % Zrusit

Nyni méate soukromy kli¢, ktery slouzi pouze Vam a ktery bance NEPREDAVATE. Banka
potfebuje verejny kli€ a ten vytvofite podle nasledujiciho postupu.

3.2.2 Vytvoreni verejného klice:
1) Kliknéte na - Menu -> Export verejného klice.

o

Fio podpis

IERE Informace

@ Pripojit

A Moy par kligd

Lk Mastaveni

X Konec
2) Zadejte heslo, které jste zvolili pfi vytvofeni soukromého klice.
3) Vyberte si soubor, kam ulozite verejny Kklic.

Nyni mate vytvofeny vefejny kli¢ — soubor s koncovkou .xml.pub. Tento soubor je tfeba
odnést do banky. V bance bude kli¢ ulozen do systému a vy muzete nasledné vyuzivat Fio
podpis.

+ .
= - Otevre spravce souboru pro volbu adresare na pfenosném médiu (USB), kam chcete
verejny kli¢ ulozit pro predani pracovnikiim pobocky Fio.

Jestlize bude aplikaci Fio podpis na tomto pocitaci pouzivat vice uzivatell (s rdznymi

pfihlaSovacimi jmény do IB), pomoci tlaCitka Nastaveni o vytvofrite dalSi profily. Po
vybéru jiného profilu (je zobrazeno na nasledujicim Obr. 1) budete postupovat obdobné.

i = Fio podpis Elﬂlg
Menu Informace
a éﬁaoﬁrlmwak vI

Movak
Movakova

Datum Typ

Obr. 1 Volba profilu




3.2.3 Spravné spusténi aplikace Fio podpis
1) Kliknéte na menu -> pfipojit:

FS

Fio podpis
BRI Informace

2 Export vefgjného klide
A Moy par kligd

£¥ MNastaveni

g Konec

2) Varianta a) - Pokud jste ulozili profil, jak je popsano v bodé 7 postupu pro vytvoreni
soukromého klice vyse, staci uz jen zadat heslo a jste pfihlaseni.

3) Varianta b) - Pokud vam aplikace hlasi, Ze akci nelze provést a musite vytvofit profil,
postupujte podle nasledujiciho postupu na ,Vytvofeni nového profilu bez vytvareni
novych kli¢a“.

3.2.4 Vytvoreni Nového profilu bez vytvareni novych klicu

Tento postup pouzijete pouze v pripadé, kdy soukromy kli¢ mate a verejny je ulozeny
v bance, ale aplikaci Fio podpis chcete pouzivat na novém pocitaci, nebo se nezobrazuje
profil ve stavajici aplikaci Fio podpis

1) Kliknéte - Menu nastaveni:

Fio podpis

&R InFormace

@ Pfipojit

2 Export verejného klice
A MNowy par kligd

J Konec

2) V nové otevieném okné Konfigurace kliknéte na ikonu Novy profil:

s I
Konfigurace ﬁ

UZivatelske jméno: uzivatel -

.

Soukromy klic: C:\Dokumenty\fiokey.xml

i

3) Otevie se nové okno, kde vyplnite pfihlaSovaci jméno do Vaseho IB.



4) Vyberte volbu Otevfit soukromy kli¢:

@ Novy profil

Prihlasovaci jméno k Fio GEtu

[moje.prihlasovaci.jmeno ]

O Mytvorit soukromy klic
Zadejte heslo
Opakujte heslo
Soubor klige =

® Otevrit soukromy klic
Soubor klige =

Vytvorit | | Zrusit

5) Pomoci tlaCitka vedle pole "Soubor kli¢e" nactéte Vas privatni klic.
6) Kliknéte dole na tlaCitko Vytvofit.
7) V okné Konfigurace pak kliknéte na ulozit:

@ Konfigurace

Ufivatelské jménao: v @ B
Soukromy klic: =
Praosxy:

® NONE () HTTP (O SOCKS (O SOCKS Auth

[ Ulozit | | % Zrusit

Nyni mate vytvofeny novy profil se stavajicim klicem a pak uz zbyva se jen pfihlasit a zacit
podepisovac pouzivat.

Na konci postupu budou vytvoreny tyto soubory:

Soukromy kli€ (.xml) - je chranén samostatnym heslem pfed neopravnénym pouzitim.
Soukromy Kkli¢ uloZte v souladu s pozadavky na bezpelnost tohoto nastroje. BlizSi
informace naleznete ve V8eobecnych smluvnich podminkach pro elektronickou spravu
uctd. Priklad: Uzivatel _2013-02-20_11-27.xml.

Verejny kli€ (.pub) - vefejnou ¢ast klice predate Fio bance, touto vefejnou casti je
ovéfen kazdy Vas pfistup na server pro autorizaci pfikazl. Priklad: Uzivatel 2013-02-
20_11-27.pub.

Otisk klice (.xml.sha256) - otisk celého souboru, jenZ obsahuje vefejny kli€. Slouzi pouze
pro Vasi potfebu. Pfiklad: Uzivatel 2013-02-20_11-27.xml.sha256.

3.3 Autorizace prikazu

Pro autorizovani (podepsani) pfikazi je nutné vyplnit spravné heslo k soukromému Kklici
(viz Obr. 2).



Heslo soukromého klice. x|

Fadejte heslo soukromého Kice ufivatele uzivatel
{C: [U=ers [novak|Documenis | klic.xmi)

FEEEEE

| oK | I Cancel

Obr. 2 Podepsani pfikazu

Po zadani hesla a stisku tlacitka [OK] aplikace Fio podpis odeSle zaSifrovanou zZadost na
server Fio, ktery po ovéfeni Vasi identity zaSle pfikazy k autorizaci do aplikace. Je-li
uspésné navazano spojeni se serverem Fio, tlaCitko zamecku je vybarveno Zluté (viz Obr.
3).

s .
= Fio podpis = B

Menu Informace

—g P a o "F .uzivatel I

Datum Typ Zdroj MnoZstvi Ména Uiéet pifiemce Kéd banky Variabilni symbol

Obr. 3 Ukazka spojeni s centrem

Pokud nebudete s kliCem pracovat, vyprSi po deseti minutach platnost hesla a pfi dalSi
praci s aplikaci Fio podpis bude potfeba heslo klice opét zadat. Jakmile heslo vyprsi,
zamecek bude opét v erné barvé (viz Obr. 4).

1.& 2. 3. q

Obr. 4 stav pfipojeni

1. Spojeni do Fio banky je neaktivni
2. Spojeni je aktivni
3. Spojeni bylo ukon€eno z divodu neaktivity

3.3.1 Detail prikazu k autorizaci
Po uspésném ovéreni identity server Fio postupné nabizi k podpisu v8echny dosud
nepodepsané aktivni pfikazy, které byly zadany pres Internetbanking (viz Obr. 5).



r B

Menu Informace

é ‘p ¢ o -'F uzivatel ':

Datum Typ Zdroj MnoZstui Ména Uet prijemee Kod banky Variabilni symbal
27.10.2012 Jednorazovy platebni pikaz 123456789 BBTE54321

Aplikace @ Internetbanking Fio banka, a.s.:
Typ pokynu: Jednorazovy platebni prikaz
Pokyn ¢©.: 9000854

Zadano: 27.10.2012 00:31:38

Zdrojovy udet: 123456789

MnoZstvi: 1.00

Ména: CIK

Datum: 27.10.2012

Na naéet: 987654321

Kod banky: 2010

Konstantni symbol: 0558

Wage oznafeni: ukazka

Obr. 5 Fio podpis pri podepisovani

1. Podepsani (autorizace) prikazu
Fio banka bude povazovat pfikaz za autorizovany (podepsany) opravnénou
osobou.

2. Odmitnuti prikazu
Zmacknutim tohoto tlacitka bude pfislusny pfikaz odmitnut.

3.3.2 Nastaveni Proxy

Proxy servery jsou pocitaCe/aplikace, které zastupuiji jiné pocitaCe. Typicky ve firemni siti
jeden z pocitacl zprostfedkovava pfistup ke zdrojim na Internetu vSem ostatnim
pocitacum v siti. Jednou z vyhod je, ze firma tak ma centralni pfehled nad tim, kam se které
PC z jeho sité snazi pfihlasit. Nej¢astéji zastoupeny typ z pohledu Fio podpisu je HTTP
Proxy (viz Obr. 6) Nastaveni této Proxy lze u zakaznika €asto uspésné prevzit z nastaveni
prohlize€e. Jestlize vdam pfi standardnim nastaveni aplikace nebude fungovat spojeni,
obratte se na svého sitového administratora.



i e ™y
T A

Uzivatelské jména: :uziuatel "’ [‘E H E l

Soukromy Kic: C:\Dokumenty\fiokey xml

Proxy: | proxy.vas server.cz:8181

) NONE @ HTTP (7) SOCKS (7 SOCKS Auth

’ = ] ’ % Zrusit ]

Obr. 6 Retézec pro nastaveni Proxy ma formét adresa:port

3.4 Novy par kliéua (konverze)

Vv s

r Z davodu bezpec€nosti Fio banka zafala vyzadovat pro komunikaci bezpecnégjsi
soukromy kli¢ se silnéjSim Sifrovanim. Klienti vyuzivajici starSi soukromy kli¢ budou
upozornéni na nutnost provést konverzi. Z menu vyberte ikonku ,kli¢e* #  a ve formulafi
vyplite pozadované udaje (viz Obr. 7).

Zadejte heslo k sou¢asnému klici.

Zadejte heslo k novému klici.

Zopakujte heslo z pfedchazejiciho kroku.
Pomoci této ikony vyberte umisténi noveho klice.

pwnhE

Nyni potvrdte stiskem ,Nahrat".



, _ ,
e

Profil: uZivatel

Soukromy Ki&: | C:/Dokumenty/uzivatelfiosign. key

1

o
Heslo k souasnému soukromému kid:
L} - e,
Heslo k novému kid:

*Heslo k novému ki znowvu:

Umisténi noveho privatniho kice.

[. Mahrat ] [ Zrusit ]

Obr. 7 Nahrani nového klice

3.5 Historie komunikace (log)

Tlacitko ,Informace” a dale ,Zobrazit log“ otevie dalSi formulaf, ve kterém je zaznamenana
komunikace mezi aplikaci Fio podpis a serverem Fio. Tento komunikacni log bude
vymazan pfi kazdém spusténi aplikace. Informace obsazené v tomto logu slouZi pro
pfipadnou technickou podporu Fio (viz Obr. 8).

,

Menu |Informace

E Zobrazit log

¥ O aplikaci

Obr. 8 Historie komunikace

3.6 O aplikaci

0 Zobrazi informace o aplikaci, mj. verzi aplikace Fio podpis, aktualni verzi Javy, ve
které je aplikace spusténa.

3.7 Ukonceni aplikace

Aplikace se standardné uzavira kliknutim na kfizek v pravém hornim rohu okna —
nebo v ,Menu® kliknutim na ,Konec".



4 Znamé chybové stavy a jejich reseni

4.1 Nelze naéist soukromy kli€

Nacteni soukromého klice. [

lel Melze nadist soukromy kli€ nebo ovéfit jeho heslo.

L

Popis chyby:

1. Bylo zadano Spatné heslo k soukromému Kli€i

2. Vami oznacCeny soukromy kli¢ bud neexistuje, nebo se nejedna o soubor se
soukromym kliem ¢Ci pod aktualné pfihlasenym uzivatelem k danému souboru

nemate pfistup.
Reseni:

1. Zvolit spravné heslo.

2. Pomoci prazkumniku se presvédcit, zda soubor vidite. Pokud ano, pak je nutné
oveérit, jestli je to skute¢né soukromy kli€¢. Vas soukromy kli¢ musi mit koncovku
*xml. Nepodafi-li se najit soubor, je nutné vygenerovat soukromy kli¢ znovu a

odnést jeho vefejnou ¢ast na pobocku Fio.

4.2 Odpojeni od serveru

-
Informace |

[
o
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<
5]
o
=
=
m
(=1}
=
=
o
e
m
[=1]
=
=T}
a
=]
=]
53
=
[=1)
e
il
=3
5]
=
i
o

Popis chyby:

1. Doba necinnosti aplikace je vice jak 5 minut

2. V prubéhu prace s aplikaci doslo ke ztraté pfipojeni k internetu.
3. K odpojeni od serveru doslo z divodu pfipojeni z dalsi instance podepisovaci

aplikace pod stejnym uzivatelskym jménem.

Reseni:

1. Obnovte spojeni pomoci ikonky ,zamku“ v menu
2. Zavrete podepisovaci aplikaci/aplikace a spustte ji znovu.

3. Zkontrolujte své internetoveé pfipojeni.



4.3 Java je nedostupna

[ Chyba e S

-é% Java” Loading...

| T

é; Java Web Start | = = 22 J

&, Fo podpis 4

—

Java-  Fio

Checking For latest version, ..

| | Cancel

e =

Popis chyby:

Na Vasem PC neni dostupna JAVA.

Reseni:

Instalujte nejnovéjSi verzi aplikace z oficialniho webu http://www.java.com/en/

4.4 Nebyla dodana verejna ¢ast klice

,

@ K ufivatelskému jrénu neni ve Fio bance evidovan vergjny klic. Exportujte verejny kli€ a dostavte se na jakoukoliv pebocku Fio banky.

Popis chyby:
Vefejna Cast klice nebyla dodana pracovnikim Fio banky.
Reseni:

Exportujte verfejny kli¢, ulozte jej na Vas pfenosny disk a dostavte se s nim na jakoukoliv
pobocku Fio banky.



4.5 Kombinace uzivatelského jména a klice

Chyba spojeni. Lé

IQI Zvolend kombinace uZivatelského jména a soukromého klice neni spravna. Zkontrolujte si v nastaveni profilu uZivatelské jméno a cestu ke spravnému klici.

\. J

Popis chyby:

Kombinace kliCe a uzivatelského jména neni spravna. K danému uzivatelskému jménu je
registrovan jiny klic.

Reseni:

Zkontrolujte si v nastaveni profilu uzivatelské jméno a cestu ke spravnému klici.

4.6 Proxy — chyba spojeni

Chyba spojeni. L&J

':0] Melze navazat spojeni se serverem, Zkontrolujte v nastaveni aplikace adresu Proxy serveru nebo se obratte na Vaieho sitového administratora.

Popis chyby:
V konfiguraci aplikace je v nastaveni Proxy adresy chyba.
Reseni:

Zkontrolujte v nastaveni aplikace adresu Proxy serveru nebo se obratte na Vaseho
sitového administratora.

4.7 Prohlize¢ stahuje odkaz misto otevreni
Popis chyby:

U nékterych prohlizeCl se odkaz pro nastaveni prostfedi nebo pro spusténi
podepisovace samovolné stahuje, misto aby se oteviela Java.

Reseni:

Je tfeba pfifadit v prohlizeCi spravny program, ktery bude otevirat Podepisovac.
1. ve Firefoxu v menu zvolit Nastroje > Moznosti > zalozka aplikace > filtr ,jnlp®
2. zvolit vzdy se dotazat

V pfipadé prohlizeCe Google Chrome ani tento zplsob nastaveni nepomaha a pokusy o
spusténi podepisovace v internetovém bankovnictvi pomoci tlaCitka Elektronicky podpis



konci stazenim souboru. Jedna se bohuzel o rys soucasné verze prohlize¢e Chrome, nikoli
o chybu podepisovace.

4.8 MAC OS a Linux OS aplikace se nespusti
Popis chyby:
Aplikace se po otevieni odkazu v Prehledy — Pfevody — Spustit podepisovac neotevie.
Reseni:

Pro systémy Linux OS a MAC OS je v pfipadé nutnosti mozné pouzit i skript pro spusténi:
https://www.fio.cz/apps/signer.sh.

Pokud ani tento skript nefunguje, je mozné manualné stahnout podepisovac z adresy
https://www.fio.cz/apps/signer_client.jar a spustit zadanim pfikazu:
java -cp signer_client.jar cz.fio.signer.client.gui.Main

Pokud pfikaz selZze z divodu neexistujiciho pfikazu ,java“, znamena to, Ze na pocitaci
neni nainstalovana java. Nainstalujte javu dle (2.1), pfipadné nainstalujte balik openjdk jre
ze sveé distribuce.

4.9 Unable to launch the application.

x|

Unable to launch the application. o

Ok I Details |

|

Error: The following required field is missing from the launch file:
<jnlp={<application-desc=| <applet-desc> | <installer-desc:» | <component-desc:>)

< ?uml version="1.0" encoding="Windows-1250"7=>
<jnlp spec="1.0" codebase ="https:/fwww. fio.cz/apps/™=
<information =
<icon kind="default™ href="icon.png” />
<icon kind="splash” href="icon.png"/>
<title =Fio podpis 4<ftite >
<wendor =Fio</vendor >
<homepage href="http: /fwww.fio.czf" />
<description >Elektronickd'z " podepisovd'z 'nd'z " pokynd'z "< /description =
<offline-allowed| =
< finformation >
<security >
<all-permissions/ >
< feecurity =
<resources
<j2se version="1.6+4" />
<jar href="signer_client.jar"f>
<property name="jnlp.login" value ="udo.jambrich "=
<br />
<b=Notice</b>=: Undefined index: TcpDebug in <b:>fusrflocalfapache fshare/htdocs fwww_fio/ap
ps/fiosign.php</b> on line <b>41</b><br >
< fresources>
<application-desc main-dass="cz. fio.signer.dient.gui.Main"/=
<finlp=

Close

Popis chyby:
Nelze spustit podepisovac v Internet Explorer.

Reseni:


https://www.fio.cz/apps/signer.sh
https://www.fio.cz/apps/signer_client.jar

Vymazte cache od Javy nasledujicim zplisobem: V menu Start zvolte Nastaveni > Ovladaci
panely > Java > General > Settings > Delete Files. Poté restartujte PC a znovu spustte
podepisovac.

4.10 Fio podpis nelze spustit ve Windows 10
Popis chyby:
Po zobrazeni loga Javy se podepisovac¢ nespusti.
Reseni:

Zaviete prohlize€. Z menu Start zvolte Java > Configure Java > General > Temporary Internet
Files > Settings > Delete files. Zaskrtnéte vSechny pole (Trace and Logs Files; Cached
Applications and Applets; Installed Applications and Applets) a kliknéte na OK. Poté znovu spustte
podepisovac.



5 Zmeény ve verzich aplikace

Datum Verze Zmeény
zmény
1.1.2013 4.0 Nova verze aplikace
14.3.2013 4.0.1 Optimalizace vykonu
1.8.2013 4.0.2 Aktualizace zabezpeceni
9.6.2014 4.0.3 VylepSeni logu — pfidani informaci o verzi a o
pripojeni
16.5.2018 4.1 Oprava navodu ke spusténi podepisovace
z Internetového bankovnictvi
18.3.2020 4.1.1 Upfesnéni Instalace Javy v sekci 2.1
15.9.2020 4.1.2 Dodani postupu feSeni pfi nefunkénosti Fio
podpisu
12.11.2020 4.1.3 Pfejmenovani ¢asti 2 na Instalace Java

Odstranéni ¢asti 2.2

Odstranéni chybového stavu 4.6 a precislovani
nasledujicich odkazu

Uprava chybového stavu 4.10

Uprava chybového stavu 4.11

30.7.2021 4.1.4 Uprava chybového stavu 4.6

Uprava chybového stavu 4.7

Odstranéni chybového stavu 4.9 a precislovani
nasledujicich odkazu
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