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1. Uvod

1.1. O této prirucce

Tento dokument byl vytvoren s cilem popsat kroky, které jsou zapotfebi pfi instalaci a ovladani
integrovaného obchodniho agenta (IMA). Predpoklada se, ze systém ITA ma zabezpecit spojeni mezi
obchodnim systémem a systémem ECOMM pro provadéni transakci 3D-Secure a MasterCard
SPA/UCAF v prostiedi www.

1.2. Prijemci

Tento dokument je urceny pro spravce systému.

1.3. Pouziti

Tento dokument odpovida softwarovym modul@m:
¢ Systém elektronického obchodu ECOMM, verze 1.2.243
¢ ECOMM Integrated Merchant Agent (IMA — integrovany agent obchodnika) verze 2.11.0

PFirucka spravce: Dlvérné informace.
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2. Priprava na provoz IMA

2.1.

Systémoveé pozadavky

2.1.1.

Pozadovany software treti strany

Komponenta

Verze

Poznamky

Sun Java Runtime Evironment
(JRE)

1.5 nebo vyssi

Instalace musi byt provedena
podle pokyn( uvedenych v
http://docs.oracle.com/cd/E518

49 01/gg-
winux/GDRAD/java.htm

PHP

PHP 4.0.2. nebo vyssi

Pozadovana CURL knihovna

TLS

TLS 1.1, 1.2 nebo vyssi

Vas server musi podporovat’

a pouzivat’ nasledujuci TLS
protokol verzia: - najmenej TLS
1.2 pro pfipojeni na Test server
- najmenej TLS 1.1 pro pfipojeni
na produkéni server

2.2,

Instalace systému

2.2.1.

Instalace produktu IMA

Instalace IMA je omezena na rozbaleni archivu ,EcommMerchant-2.11.0_SIA.zip" do kofenového
adresare. Tim se vytvofi podadresar ,EcommMerchant-2.11.0", ktery obsahuje adresar ,,php" — priklad
PHP kodu, ktery mlze byt uZitecny pro integraci IMA, adresar ,java“ — JAR soubory potfebné pro
fungovani IMA (IMA je v archivu ecomm_merchant.jar), adresar ,c#" — soubory pro pouziti na .net
serveru a adresar ,doc", ktery obsahuje tyto soubory.

2.2.2.

Technicka konfigurace produktu IMA

1. Bezpecnostni certifikaty:

a. Obchodnik obdrZi test certifikaty v instalacnim baliku sluzby z Banky, které je zapotrebi
implementovat do systému obchodnika a které jsou ureny pro pristup do testovaciho

prostiedi sluzby.

b. Po preklopeni do produkéniho provozu Obchodnik obdrzi z Banky produkéni certifikaty,
které je treba implementovat do systému Obchodnika a které jsou urceny pro pristup do
produkc¢niho prostiedi sluzby. Produkéni certifikaty pouZity pro komunikaci mezi vasi
aplikaci a platobni branou maji obmezeni platnost a pred ukoncenim jejich platnosti

Obchodnik obdrzi z Banky nové produkéni certifikaty.

2. Keystore soubor se pouziva k vytvoreni SSL spojeni s ECOMM serverem a také k identifikaci
Obchodnika vi¢i ECOMM systému.

3. Moznosti — JAVA a PHP feseni

a. V pripadé pouZiti JAVA, modifikujte soubor ,,merchant.properties" (v adresafi ,java"):

Bank.server.url - adresa pro pfistup k serveru ECOMM:

https://vpos.te.sia.eu:8443/ecomm/MerchantHandler — testovaci provoz

https://vpos.sia.eu:8443/ecomm/MerchantHandler — produkc¢ni provoz

PFirucka spravce: Dlvérné informace.
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https.proxy.host — adresa proxy servera HTTPS (volitelna)

https.proxy.port — port proxy servera HTTPS (volitelny)

https.handler — knihovna podporuijici protokol HTTPS (volitelna). Kdyz bézi IMA na platformé
Java 1.3, s pouzitim SUN JSSE, potom by se hodnota parametru méla nastavit na
~com.sun.net.ssl.internal.www.protocol".

https.cipher — algoritmus Sifrovani spojeni HTTPS (volitelny). Obvykle se pouziva
~SSL_RSA_WITH_RC4_128_MD5".

keystore.file — soubor keystore, ktery je ziskany z banky.

keystore.type — typ souboru certifikatu. Navrhovana hodnota je ,JKS".

keystore.password — heslo pouzity pfi vytvoreni certifikatu

connection.timeout - ¢as v sekundach na spojeni s ecomm serverem. Nezapomerite, Ze tento
parametr Ize pouzit pouze ke zkraceni predvoleného casu, ktery je dan konkrétni platformou

b. V pfipade pouziti PHP, musi byt modifikovan soubor ,config.php" (nachazi se adresafi php / v
podadresari):
$ecomm_server_url — URL pro obchodnika pro komunikaci s ECOMM serverem
$ecomm_client_url — URL, na kterou presmérovany klient a kde mlze zadat Udaje o karté
$cert_url — cesta k certifikatu na routery obchodnika
$cert_pass — heslo k certifikatu
$currency — transakéni ména ve formatu ISO 4217
$db_user — MySQL databazové uzivatelské jméno
$db_pass — MySQL databazové heslo
$db_host — MySQL databazovy host
$db_database — MySQL nazev databaze
$db_table_transaction — MySQL nazev tabulky pro transakce
$db_table_batch-MySQL nazev tabulky pro denni uzavérky
$db_table_err — MySQL nazev tabulky pro chyby

c. Sablona formulafe HTML (cardinfo.html) a pozadované pomocné soubory pro zadavani tdajt
karty klienta se vytvofi automaticky. Lze ménit html kod cardinfo,htm — nahrazeni kédem z
baliku i doplnéni vlastniho banneru obchodnika. Podrobny popis je uveden v kapitole
Vytvoreni cardinfo.html, resp. v dokumentu README FIRST.docx v baliku.

4. Banka musi dostat informace o adrese URL, ktera se bude pouZivat k preadresovani klienta zpét k
obchodnikovi. Nezapomenite, Ze preadresovani se provadi podle metody HTTP POST, coz
znamena, Ze adresa URL nem{ize obsahovat Zadné parametry.
returnOkUrl — klient bude preadresovany na tuto adresu po ovéfeni 3D Secure a ukonceni
transakce (bez ohledu na jeji vysledek)
returnFailUrl - klient bude pfeadresovany na tuto adresu v pfipadé technické chyby v Cinnosti
systému ECOMM,

PFirucka spravce: Dlvérné informace.
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3. Integrace IMA do reseni
obchodnika

Obchodnik ma na vybér z dvoch splisobu zic¢tovani plateb.
Ma moznost’ vybéru mezi:

o SMS Platba — znamena automatické online zpracovani transakce. t.j. po zaplaceni
zakaznikem je platba automaticky zafazena na zuctovani.

o DMS Platba - tento typ platby vyzaduje dva kroky a je plne v kompetenci
prevadzkovatele e-shopu tedy obchodnika.
Prvni krok je registrace platby DMS (t.j. vykona se rezervace prostiedkl na Ucte
zakaznika), druhy krok obchodnik je povinnen odsuhlasit transakciu az po odeslani
tovaru zakaznikovi (t.j. potvrdi zi¢tovani DMS)- blokace transakce je v prospech
obchodnika az po zuctovani (zac¢tovani by mielo byt realizovano max do 30 dni).

3.1.1. SMS

SMS transakce jsou provadény prikazem -v. V pfipadé PHP feSeni to je funkce
startSMSTrans(). Kdyz je provedena SMS transakce, prostfedky jsou okamzité odepsany z
Uctu drzitele karty

3.1.2. DMS

DMS transakce jsou autorizované prikazem —a. V pripadé PHP feSeni to je funkce
startDMSAuth(). Kdyz je proveden tento autorizacni pozadavek, financni prostiedky na ucté
drzitele karty jsou rezervovany (zablokovany).

DMS transakce jsou odsouhlaseny pfikazem —t. V ptipadé PHP feSeni to je funkce
makeDMSTrans(). Kdyz je tento prikaz proveden, rezervovany (zablokovany) prostredky
jsou odepsany z Gctu drzitele karty.

Merchant musi provést DMS transakci:

» Pokud bylo zboZi odeslano klientovi, ale ne pozdéji nez 30 dni od prikazu

— a/startDMSAuth() provedeni

 Pokud zboZi nebylo odeslano klientovi (v pfipadé, kdy jsou sluzby klientovi doruceny
elektronicky), ale ne pozdéji nez 30 dni od piikazu —a/startDMSAuth() provedeni

3.2. Vseobecné provozni schéma

1. Klient si vybral produkt a je pfipraveny zaplatit za nakup. Po stisknuti tlacitka/spojky
~pokladna /checkout", je Fizeni pfevedeno na feSeni obchodnika.

2. Obchodnik zaregistruje transakci v systému ECOMM (s uvedenim sumy, mény, IP adresy
klienta a stru¢ného popisu transakce (volitelné)), a jako odpovéd’ dostane identifikator
transakce.

3. Klient (uvadéjici identifikator transakce) je preadresovany na server plateb ECOMM pro zadani
Udajl karty. Zadani je provedeno s pouzitim Sablony formulafe (cardinfo.html).

4. Po zadani udajd karty jsou tyto ovéfeny a je vygenerovan vysledek transakce.

5. Klient je preadresovan zpét k obchodnikovi (s uvedenim identifikatoru transakce).

6. Obchodnik dostane informace z ECOMM o vysledku transakce (uskute¢néna nebo
neuskutecnénd) s pouzitim pfijatého identifikatoru transakce (uskute¢néna nebo ne).

7. V pripadé transakce DMS se musi provést dodatecna transakce, aby se od klienta ziskali
penize (pfikaz —t, v PHP implementaci je to funkce makeDMSTrans()) — toto se obvykle
provadi, kdyZ je zboZi doruceno klientovi.

PFirucka spravce: Dlvérné informace.
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8. V pripadé potfeby mlze obchodnik pozadovat od serveru plateb ECOMM stornovani transakce.
9. Obchodnik by mél posilat pravidelné pozadavky na uzavieni obchodniho dne do ECOMM
serveru.

3.3. Integrace

Volani platebniho serveru ECOMM vyuzivajici IMA (nachazejici se v archivu ecomm_obchodnik.jar)
Ize provést nékolika zplsoby.

1) Zavolani JAVA archivu ecomm_merchant.jar z pfikazového radku. PFiklady jsou uvedeny v
adresafi ,java“..

2) Volani sluzebnich metod tfidy Iv.konts.ecomm. merchant.Merchant. Nazev souboru konfigurace
musi byt pfifazeny tfidé Merchant, kdyz je tato tfida vytvarena. IT umozni inicializovat IMA a
poskytne ConfigurationException v pfipadé chyby.

Priklad: JAVA
Merchant merchant;
try
{
merchant = new Merchant(propFile);
} catch (ConfigurationException €)

{
System.err.printin("error: " + e.getMessage());
return;

)

String result = merchant.sendTransData(amount, currency, client_ip, description);

Posilani VS pro transakci:

java -jar ecomm_merchant.jar merchant.properties -v amount currency client_ip_addr description
language --additional_parameterl="valuel" --additional_parameter2="value2"

Sample with data:

java -jar ecomm_merchant.jar merchant.properties -v 10 978 192.168.1.1 "description" "sk" --
additional_parameter1="valuel" -- additional_parameter2="value2"

And example with account:
java -jar ecomm_merchant.jar merchant.properties -v 10 978 192.168.1.1 "description" "sk" --
account="1234567890"

Priklad: PHP
$merchant = new Merchant($ecomm_url,$cert_url, $cert_pass, 1);

$resp=$merchant->startDMSAuth(
$amount,
$currency,
$client_ip_addr,
$description,
$language
$account

)

Echo “$resp\n";

PFirucka spravce: Dlvérné informace.
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3.3.1. Provedeni transakce SMS

Parametry prikazového Fadku:

-V identifikuje poZadavek registrace transakce

amount suma transakce v malych jednotkach, povinné (do 12 Cislic)

currency kéd mény transakce, povinné (ISO 4217 ) (3 Cislice)

client_ip_addr IP adresa klienta, povinna (15 znak®)

description strucny popis transakce, volitelny (mélo by byt urlencoded — do 125 znakd)
language identifikator jazyka autorizace, volitelny (do 32 znak() — alternativné Ize toto pole

pouZit i pro zobrazeni cardinfo.html v responzivnim designu (mobil, tablet) — pro
detailni info viz — dokument 014_Testovaci_prostredi_manual.pdf,
str.3

account identifikator variabilniho symbolu obchodnika (do 28 znakd) — je pfenaseny do HTML,
XML vypisu pro obchodnika, pro identifikaci jednotlivych klientskych transakci

Volani metody:JAVA

public String
startSMSTrans(String amount, String currency, String ip, String desc, String language, String
account)

Parametry http post:
command=v&amount=<amount>&currency=<currency>&client_ip_addr=<ip>&desc=<desc>&langu
age=<language>&account=<account>&msg_type=SMS

Volani metody:PHP
$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant -> startSMSTrans($amount, $currency, $ip, $description, $language, $account);

Vysledek:
TRANSACTION_ID: <trans_id>
trans_id identifikator transakce (28 znakl v kddovani na zakladé 64)
Pokud je pfitomna chyba, vraceny fetézec zacina ,error:*

Priklad vysledku:
TRANSACTION_ID: bAt6]LX52DUbibbzD9gDFI5Ppr4=

3.3.2. Registrace autorizace DMS

Parametry pfikazového Fadku:

-a identifikuje poZadavek registrace transakce

amount suma transakce v malych jednotkach, povinné (do 12 Cislic)

currency kdd mény transakce, povinné (ISO 4217 ) (3 Cislice)

client_ip_addr IP adresa klienta, povinna (15 znakd)

description kéd mény transakce, povinné (mélo b byt urlencoded — do 125
znak{)

language identifikator jazyka autorizace, volitelny (do 32 znakd{) — alternativné

Ize toto pole pouzit i pro zobrazeni cardinfo.html v responzivnim
designu (mobil, tablet) — pro detailni info viz — dokument
014_Testovaci_ prostredi_manual.pdf, str.3

account identifikator variabilniho symbolu obchodnika (do 28 znakd) — je
prenaseny do HTML, XML vypisu pro obchodnika, pro identifikaci
jednotlivych klientskych transakci

PFirucka spravce: Dlvérné informace.
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Volani metody:JAVA

public String
startDMSAuth(String amount, String currency, String ip, String desc, String language, String account)

Parametry http post:

command=a&amount=<amount>&currency=<currency>&client_ip_addr=<ip>&desc=<desc>&langu
age=<language>&account=<account>&msg_type=DMS

Volani metody:PHP
$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant -> startDMSAuth($amount, $currency, $ip, $description, $language, $account);

Vysledek:
TRANSACTION_ID: <trans_id>

trans_id identifikator transakce (28 znak( v kddovani na zakladé 64)
Pokud je pritomna chyba, vraceny retézec zacina ,error:*

Priklad vysledku:
TRANSACTION_ID: bAt6]JLX52DUbibbzD9gDFI5Ppr4=

3.3.3. Provedeni transakce DMS

Parametry prikazového radku:

-t identifikuje pozadavek registrace transakce
auth_id id predchozi Uspésné provedené autorizace
amount suma transakce v malych jednotkach, povinné (do 12 cislic)
currency kéd mény transakce, povinné (ISO 4217 ) (3 dislice)
client_ip_addr IP adresa klienta, povinna (15 znakd)
account identifikator variabilniho symbolu obchodnika (do 28 znak() — je pfenaseny do HTML,

XML vypisu pro obchodnika, pro identifikaci jednotlivych klientskych transakci

Volani metody:JAVA

public String
makeDMSTrans(String auth_id, String amount, String currency, String ip, String desc, String
account)

Parametry http post:
command=t&trans_id=<auth_id>&amount=<amount>&currency=<currency>&client_ip_addr=<ip>
&desc=<desc>&language=<language>&account=<account>&msg_type=DMS

Volani metody:PHP

$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant -> makeDMSTrans($auth_id, $amount, $currency, $ip, $account);
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Vysledek:
RESULT: <result>
RESULT_CODE: <result_code>
RRN: <rrn>
APPROVAL_CODE: <app_code>

result vysledek transakce:
OK Uspésna transakce
FAILED nelspésna transakce

result_code kéd vysledku transakce tak, jak je vracen z autorizacniho systému (3 Cislice)
rm Cislo odkazu hledani, vracené z autorizacniho systému (12 znakd)
app_code kdd schvaleni vraceny z autorizac¢niho systému (maximalné 6 znak@)

Pole RESULT_CODE je pouze informativni. Pole RRN a APPROVAL_CODE se zobrazuji pouze u
Uspésnych transakci a jejich GCelem je pomoci sledovani transakce v autorizacnim systému.
Rozhodnuti o Gispésnosti nebo selhani transakce musi byt uc¢inéno pouze na zakladé
hodnoty v poli RESULT.

Pokud je pfitomna chyba, vraceny fetézec zaCina ,error:*
Pokud je pfitomné varovani, vraceny fetéze zacina ,warning:"

Priklad vysledku:
RESULT: OK
RESULT_CODE: 000
RRN: 123456789012
APPROVAL_CODE: 123456

3.3.4. Vysledek transakce

Vysledek SMS transakce musi byt Obchodnikem vyZadan do tfi minut od doby, kdy se klient vrati na
stranku obchodnika po provedeni platby. Méjte prosim na paméti, Ze pokud vysledek transakce
neprobéhne do tfi minut, transakce bude automaticky reverzovana.

V pripadé DMSI1 transakce musite pozadat o vysledek transakce do tfi minut. Pokud vSak po

DMS1 do tfi minut provedete DMS2, pak nemusite dodatecné pozadat o vysledek DMS1 transakce. V

pripadé DMS2 transakce bude vysledek vracen automaticky.

Parametry prikazového radku:

-C identifikuje pozadavek na vysledek transakce
trans_id identifikator transakce, povinny (28 znak()
client_ip_addr IP adresa klienta, povinna (15 znak®)

Volani metody: JAVA
public String
getTransResult(String trans_id, String ip)

Volani metody: PHP

$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant->getTransResult(urlencode($trans_id), $client_ip_addr);
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Vysledek:
RESULT: <result>
RESULT_CODE: <result_code>
3DSECURE: <3dsecure>
AAV: <aav>
RRN: <rrn>
APPROVAL_CODE: <app_code>

Vysledek RESULT: <result> RESULT_CODE: <result_code> 3DSECURE: <3dsecure> AAV:
<aav> RRN: <rrn> APPROVAL_CODE: <app_code>

result vysledek transakce:
OK Uspésna transakce
FAILED nelspésna transakce (nespravna data)
DECLINED neuspésna transakce (neexistujici data)
REVERSED transakce je stornovana
AUTOREVERSED - transakce automaticky stornovana ak nebylo pozadano o
vysledek transakce v specifikovaném case (do 3 minut)
TIMEOUT casovy limit transakce vyprsel

result_code kod vysledku transakce tak, jak je vracen z autorizacniho systému (3 Cislice)

3dsecure 3D Secure status:

AUTHENTICATED - 3D Secure autentifikace byla Uspésna
NOT_AUTHENTICATED - Drzitel karty nebyl autentifikovan UNAVAILABLE —
3D Secure autentifikace neni k dispozici

ATTEMPTED — platny pokus o autentifikaci

CHALLENGE - odpovéd' na autentifikacni poZiadavku nebyla jeSte dorucena
REJECTED - vydavatel platebni karty odmitl autentifikaci

SKIPPED - 3D Secure autentifikace byla vynechana na zaklade dynamickych
pravidel 3D Secure

NOTPARTICIPATED — Neucast v 3D schématu

ERROR — 3 Secure chyby

SYSERROR - systémova chyba

UNKNOWNSCHEME — neznamé kartové schéma

FAILED - stav po timeout

rm Cislo odkazu hledani, vraceni autorizacniho systému (12 znakd)
app_code kdd schvaleni vraceny z autorizacniho systému (maximalné 6 znak()
card_number pIné nebo Castecné maskované Cislo karty

Pole RESULT_CODE a 3DSECURE jsou pouze informativni (mohou byt skrytad). Pole RRN a
APPROVAL_CODE se zobrazuji pouze u Uspésnych transakci a jejich Ucelem je pomoci sledovani
transakce v autorizaCnim systému. Rozhodnuti o Uspésnosti nebo selhani transakce musi byt ucinéno
pouze na zakladé hodnoty v poli RESULT.

Pozn.: Vysledek transakce by nemél byt vyzadan, pokud klient neni presmérovany na adresu
obchodnika: returnOKUrl / returnFailUrl. Pokud se klient nevrati na returnOKUrl/returnFailUrl, pak
vysledek transakce mize byt vyzadany za 13 minut. Detaily naleznete ve schématu v kapitole 3.4

Pokud je pfitomna chyba, vraceny fretézec zacina ,error:"
Pokud je pfitomné varovani, vraceny retéze zacina ,warning:"
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Priklad vysledku:
RESULT: OK
RESULT_CODE: 000
3DSECURE: ATTEMPTED
RRN: 123456789012
APPROVAL_CODE: 123456

3.3.5. Zruseni transakce

1) DMS autorizace (DMS1) mdze byt zruSena pouze béhem pocatecnich 72 hodin od registrace
autorizace (Step1). Po 72 hodinach SIA Central Europe zamitne pokus o reverzovani
autorizace s response code 914.

2) SMS a DMS transakce miZe zruSena nezavisle, pokud neni obchodni den uzavieny, nebo ne.

3) ZruSeni DMS a SMS transakce mize byt provedeno do 90 dnll od data transakce. Po 90 dnech
systém zruSeni odmitne. Pro jednu transakci mlZe byt zruseni poslano pouze jednou.

Parametry prikazového radku:

-r identifikuje pozadavek na storno transakce

trans_id identifikator transakce, povinny (28 znakd)

amount stornovana suma v malych jednotkach, povinné (do 12 dislic) Stornovat Ize celou
Castku.

Volani metody: JAVA

public String
reverse(String trans_id, String amount)

Volani metody: PHP
$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant->reverse($trans_id, $amount);

Vysledek:
RESULT: <result>
RESULT_CODE: <result_code>

result vysledek storna:
OK transakce je stornovana
FAILED transakce neni je stornovana
REVERSED transakce je stornovana

result_code kéd vysledku storna tak, jak je vracen z autorizacniho systému (3 Cislice)

Pokud je pfitomna chyba, vraceny fetézec zacina ,error:*
Pokud je pfitomné varovani, vraceny retéze zacina ,warning:"

Priklad vysledku:
RESULT: OK
RESULT_CODE: 400

3.3.6. Uzaverka obchodniho dne

Obchodni den je uzavreny pfi uzavérce posledni oteviené davky pro obchodnika. Uzavreni obchodniho
dne se musi provadét kazdy den. Dalsi davka se otevie pouze s dalsi UspéSnou transakci.
Parametry pfikazového Fadku:
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-b identifikuje poZiadavku na uzavierku obchodného dna

Volani metody: JAVA
public String
closeDay()

Volanie metédy: PHP

$merchant = new Merchant(($ecomm_server_url,$cert_url, $cert_pass, 1);
$resp = $merchant->closeDay();

Vysledok:

RESULT: <result>
RESULT_CODE: <result_code>
FLD_074: <fld_074>
FLD_075: <fld_075>
FLD_076: <fld_076>
FLD_077: <fld_077>
FLD_086: <fld_086>
FLD_087: <fld_087>
FLD_088: <fld_088>
FLD_089: <fld_089>

result vysledek uzavérky obchodniho dne:
OK obchodni den je uzavieny
FAILED obchodni den neni uzavieny

result_code kéd vysledku uzavérky obchodniho dne, jak byl pfijaty z autorizacniho systému (3

Cislice)

FLD_074 pocet kreditnich transakci (do 10 Cislic), pouze kdyz result_code zacina na 5

FLD_075 pocet stornovanych kreditd (do 10 Cislic), pouze kdyz result_code zac¢ina na 5

FLD_076 pocCet debetnich transakci (do 10 Cisel), pouze kdyz result_code zacina na 5

FLD_077 pocCet stornovanych debetll (do 10 dislic), pouze kdyz result_code zacina na 5

FLD_086 celkovy pocet kreditnich transakci (do 16 Cislic), pouze kdyz result_code zacina na 5

FLD_087 celkova hodnota stornovanych kreditd (do 16 Cislic), pouze kdyz result_code zacina
na 5

FLD_088 celkova hodnota debetnich transakci (do 16 Cislic), pouze kdyz result_code zacina
na 5

FLD_089 celkova hodnota stornovanych debetd (do 16 Cislic), pouze kdyz result_code zacina
na 5

Pokud je pfitomna chyba, vraceny fetézec zaCina ,error:*

Priklad vysledku:
RESULT: OK
RESULT_CODE: 500
FLD_074: 0
FLD_075: 8
FLD_076: 464
FLD_077: 0
FLD_086: 0
FLD_087: 151100
FLD_088: 24461939
FLD_089: 0
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3.3.7. Dalsi moznosti nastaveni

3.3.7.1 Pouziti dalsich atribatd v dotaze

DalSi atributy mohou byt pouzity pro poskytnuti vicero detailll Platobnimu serveru. Pro volani
prikazového fadku je mozny pfidat volby/vlastnosti pomoci nasledujici skladby:

<Ecomm command line call>
--<additional_property_namel>=<valuel >
--<aditional_property_name2>=<value2> ...

Pro volani metddy JAVA, mohou byt vlastnosti vloZzeny do argumentu metddy vlastnosti.
Pro HTTP POST volani mohou byt vlastnosti viozeny ako standardni parameter:

command=<command>&<regular
parameters>&<additional_property_namel>=<valuel>&
<additional_property_name2>=<value2> ...

3.3.7.2 Dalsi 3D Secure atributy

Nékteré dalsi informace o drziteli karty mohou byt poslani do sluzby 3D Secure 2.x verzie

Parametr Popis

cardholder_email E-mailova adfesa drzitele karty (max. 254 znak{)

Cardholder_phone_cc Predvolba krajiny mobilniho telefonniho Cisla drzitele karty
(1-3 Cislice)

Cardholder_phone Mobilni telefonni Cislo drzitele karty (max. 15 znakd)

Cardholder_home_phone_cc Predvolba krajiny domaciho telefénniho Cisla drzitele karty
(1-3 Cislice)

Cardholder_home_phone Domaci telefonni islo drzitele karty (max. 15 znak@)

Address_match Oznaceni ¢i se adiesa doruceni a fakturacni adresa shoduiji
(Y=shoduje; N=neshoduje)

Bill_city Mésto fakturace (max. 50 znak®)

Bill_country Kéd krajiny fakturace (3 pismiena jako v ISO 3166-1 alpha-
3 standard)

Bill_street FakturaCni adfesa (max. 50 znak{)

Bill_street2 Fakturacni adfesa — druhd cast ak je potrebni (max. 50
znakd)

Bill_street3 Fakturacni adfesa — tieti Cast ak je potrebni (max. 50 znakd)

Bill_postcode Postovni smierové Cislo pro fakturaci (max. 16 znakd)

Bill_state Kad krajiny pro fakturaci (max 3 znaky jako v ISO 3166-2

Shipto_city Mésto doruceni (max. 50 znakov)

Shipto_country Kod krajiny pro doruceni (3 pismnena jako v ISO 3166-1
alpha-3 standard)

Shipto_street Adresa pro doruceni (max.50 znakd)

Shipto_street2 Adresa pro doruceni — druha Cast ak je potrebni (max. 50
znak{)

Shipto_street3 Adresa pro doruceni — treti Cast ak je potrebni (max. 50
znak{)

Shipto_postcode Postovni smierové Cislo pro dorueni (max. 16 znak{)

Shipto_state Kdd krajiny pro doruceni (max. 3 znaky jako v ISO 3166-2)
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Poznamka: Atfiblty platby by nemnieli byt odesilany ak nejsou pfitomné v systéme obchodnika nebo
jsou jinak nedostupny. Ak jsou atfibuty odesilané musej mit platnou hodnotu.

3.3.8. Provedeni preadresovani klienta

Preadresovani klienta (kvlli zadani udajl z platebni karty) na adresu URL, ktera je definovana bankou,
mize byt provedeno podle metody GET a také POST. Je dlleZité zajistit, aby v prlibéhu preadresovani
byla pfenesena zménéna trans_id. Tato proménna obsahuje identifikator transakce, ktera musi byt
uhrazena. (Pamatujte na to, Ze trans_id m{ze obsahovat symboly jako ,+", ,=" a /", které musi byt
nahrazeny fetézci pfijatelnymi pro internetové prostredi (napriklad, ,=" nahradit ,%3D") jesté pred
odeslanim. V prostfedi Java to Ize provést pomoci metody nazyvané URLEncoder.encode, v PHP
environment urlencode()). V pribéhu preadresovani mohou byt navic posilany dalsi proménné. Tyto
parametry se vrati zpét obchodnikovi pfi preadresovani klienta zpét na stranku obchodnika, parametry
mohou byt pfijaty metodou POST.

Priklad metody POST, ktera se pouziva s vyuzitim JavaScript je uveden v adresafi
~example/client_to_ecomm.html" a vypada takhle:

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.0rg/TR/html4/strict.dtd">

<html>

<head>

<title>Merchant example post template to ECOMM</title>

<script type="text/javascript" language="javascript">

function redirect() {
document.returnform.submit();

b

</script>

</head>

<body onLoad="javascript:redirect()">

<form name="returnform" action="%%post_url%%" method="POST" >
<input type="hidden" name="trans_id" value="%%trans_id%%">

<!-- To support javascript unaware/disabled browsers -->
<noscript>
<center>Please click the submit button below.<br>
<input type="submit" name="submit" value="Submit"></center>
</noscript>
</form>

</body>
</html>

Retézec priklad v této ukédzce, %%post_url%%, musi byt nahrazen za adresu URL serveru ECOMM,
ktery poskytne banka a fetézec %%trans_id%% — bude nahrazen identifikatorem transakce.

3.3.9. Vytvoreni cardinfo.html

Udaje karty klienta se zadaji s pouzitim ablony cardinfo.html preddefinované Bankou s moznosti
Upravy ze strany obchodnika — podrobné informace naleznete v dokumentu README FIRST.docx
ve svém baliku. K tomu se pouzivaji specidlni templates. ECOMM server rozeznava nasledujici
fetézce symboll této Sablony:
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%%javascript%% je nahrazeny JavaScript k ovéreni vstupnich poli. Pokud chce samotny
obchodnik pouzit tuto funkci, Ize tento fetézec vypustit.
%%formdef%% je nahrazeny za

<form action=<url> method="post" onSubmit="return
FormValidator(this)"> <input type="hidden" name="trans_id"
value="<trans_id>" readonly>

%%cardname%% <input type="text" name="cardname" size="19" maxlength="50">
%%cardnr%% <input type="text" name="cardnr" size="19" maxlength="19">
%%expmonth%% <input type="text" name="validMONTH" size="2" maxlength="2">
%%expyear%% <input type="text" name="validYEAR" size="2" maxlength="2">
%%cvc2%% <input type="text" name="cvc2" size="4" maxlength="3">
%%amount%% Castka transakce pro tisk

%%ccyalpha%% ména transakcie

% %description%% popis transakce zadany obchodnikem do ECOMM

V cardinfo.html je povinné obsazen validator JavaScriptu:
<script src="/template/javascripts/formvalidator_en.js"></script>

Kde ,en' je jazyk rozhrani.

Neni dovoleno integrovat platebni stranku do IFRAME/FRAMESET.

POZN.: Neni dovoleno pouzivat vlastni Java script, atributy pro spravu events (napft.
»onclick",,onmouseover", ...), ani externi linky — vSechny tyto prvky budou automaticky odstranény pfi

uploadu souboru na ECOMM server.

Po vybéru a potvrzeni prodeje v doméné Obchodnika budou klienti presmérovani na stranku, na které
zadaji Udaje z karty (cardinfo.html); jedna se o dynamicky generovanou HTML stranku.

3.3.10. Funkce rozlisovani jazyki

Pocinaje verzi 2.08 programového vybaveni ECOMM IMA, server podporuje funkci rozliSovani jazykd.
Tato funkce byla vyvinuta proto, aby serveru ECOMM mohl obsluhovat uZivatelské rozhrani v rliznych
jazycich.

Kromé implicitnich Sablon (cardinfo.html) by mél obchodnik vytvorit dalSi skupinu Sablon pro kazdy
pozadovany jazyk. Kazda skupina Sablon musi byt spojena s kddem jazyku, na ktery se bude spoléhat
personal serveru ECOMM. Kod jazyku musi mit maximalni délku 32 znakd v ASCII kédu a mél by
obsahovat pouze mala pismena, Cisla a znak ,_“ v ASCII kdédu. Doporucené hodnoty kodl jazyka s
obvykle pouzivanymi identifikatory jazyka tvofi dvé pismena (us, uk, fr, lv, ru, It atd.). Parametr jazyka
transakce musi byt stejny jako nazev adresare, ve kterém je pfislusna card_info.html.

Jazyk pouzity pro kazdou transakci Ize specifikovat béhem registrovani transakce v serveru ECOMM,
Pokud jazyk transakce neni uveden nebo neni znamy (server nenalezl Sablony pro uvedeny kéd jazyka),
pouzivaiji se implicitni Sablony dodané obchodnikem.

Priklad vytvoreni stromové struktury s vice jazyky pro cardinfo.html:
/[parametr jazyka]/cardinfo.html
template/[ID_terminalu]/en
logo.gif (images files)
logo_en.gif
logo_cz.gif
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Download Template files for customization | Validation xml

’ — Apr 03 08:41 — 2
’ [~ fen Apr 03 08:41 O Create
’ ) Ao 03 0841 © Upload

/td prosus O Edit
P APrO30341 ) Delete
[ /business_error html 1605 bytes Apr 03 08:42 © File Preview

- O Reset file to Default

' 7124 byies Apr 03 08:42
B fcardinfo him ) Upload all files to "Production’ server
[ ffail_to_merchanthtml 2112 byles Apr 03 08:42
@ /locale.properties 521 bytes  Apr 03 08:42 Reset Send
B lok_to_merchant.html 2208 bytes Apr 03 08:42
B /post_to_mpi_html 2795 bytes Apr 03 08:42
’ bftemplate!logggggg Mov 10 11:57

Picture 1: Tvorba jazykovych adresar

Pokud je IMA volané z prikazového radku, mély by byt nastaven i popisny parametr, jak je nastaven

parametr jazyka. Je to kvili tomu, Ze identifikatory popisu a jazyka nejsou povinné transakcni

parametry. Pokud je vyZadovan popis, ale neni vyzadovan jazyk, pak by popis mél byt specifikovany

prazdnym fadkem (™).

Funkce rozliSovani jazyk{ je pFistupna pouze v uZivatelském rozhrani. Pro uzavieni obchodniho dne a

reverzaly (storna) nelze zvolit jazyk.
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3.5. Pozadavky na bezpecnost

1. Soubor cardinfo.html mdZe obsahovat pouze popisné textové prvky a grafické podklady.
Nejsou povoleny zadné aktivni prvky, jako napfiklad scripting v libovolném programovacim
jazyku, inframes a ActiveX objekty.

2. Neni povoleno, aby v souboru cardinfo.html byly pfitomny url odkazy sméfujici mimo doménu
vpos.sia.eu, s vyjimkou povinnych odkazd definovanych v grafickém manualu. Pokud v
souboru cardinfo.html pouzivate odkaz Zpét na objednavku, pak tento odkaz musi mit jeden z
nasledujicich kada:
<A href="#" onclick="javascript:history.go(-1)">Back to order</A>
<A href="#" onclick="javascript:history.go(-2)">Back to order</A>
<A href="#" onclick="javascript:history.go(-3)">Back to order</A>

3. Linky vSeobecné nesmi obsahovat zadnou informaci z formulafovych dat. Pokud chcete pro
klienta zobrazit jiné udaje (napriklad informaci, kde se na platebni karté nachazeji potrebné
Udaje k provedeni transakce), sméfujte odkazy na takovéto stranky na doménu vpos.sia.eu.

4. Do Sablon (naptiklad cardinfo.html) nesmi byt pfidavana zadna dodatecna pole.

5. Form submit akce a adresy nesmi byt nikde jakymkoliv zplsobem zménény. Formular musi
mit pouze jeden prvek s funkci Submit.

6. Znakova sada pro Sablonu je UTF-8. Neni povolena jeji zména.

7. P¥i prechodu do produkéniho provozu je kazda stranka kontrolovana z hlediska
dodrzeni téchto pravidel.

8. P¥i prechodu do produkce je kazdy obchodnik automaticky zaiazen do systému on-
line realtime monitoringu transakci.
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