Obchodni podminky pro elektronickou spravu uctu
vedenych bankou Fio banka, a.s., IC: 61858374, Praha 1, V Celnici 1028/10, PSC: 117 21,
zapsanou v obchodnim rejstfiku vedeném rejstfikovym soudem v Praze, oddil B, vlozka 2704

Fio banka

Cl. I. Pfedmét tupravy

1. Fio banka, a.s. (dale téZ jen ,banka“) umozriuje svym klientdm na zakladé uzaviené smlouvy o elektronické spravée uctl (dale
jen ,smlouva“) elektronicky spravovat jejich ucty u ni vedené (dale také ,internetbanking“). PiSe-li se dale o internetbankingu,
muze tim byt dle povahy Upravy myslen téz tzv. ,smartbanking®, tedy sluzba pfimého bankovnictvi, za pomoci niz banka
umozriuje svym klientim spravovat jejich UCty u ni vedené, a to za pouziti k tomu bankou uréené aplikace smartbanking
v klientové mobilnim zafizeni. Pro smartbanking plati vSechna nasledujici ustanoveni stejné tak jako pro internetbanking,
neni-li dale uvedeno jinak. Elektronickou spravou uctd se rozumi bezdokladové elektronické podavani pokynl a provadéni
dalSich sluzeb poskytovanych k Uctu a ziskavani informaci o Uu¢tu a provedenych sluzbach. Opravnéni k elektronické spravé
UGtu fyzické osoby muze udélit maijitel uctu elektronicky ve prospéch treti fyzické osoby - klienta banky uréenim jeho
pfihlaSovaciho jména a pfidéleného &isla klienta banky. Opravnéni k elektronické spravé Gc¢tu pravnické osoby muize udélit
pisemné osoba opravnéna jednat za pravnickou osobu ve prospéch tfeti fyzické osoby. PFi udéleni zmocnéni uréi majitel uctu
i rozsah zmocnéni, tj. které Ukony je zmocnéna osoba opravnéna Cinit. Zmocnénec pouziva zplsob autorizace elektronické
komunikace tak, jak ho ma domluven s bankou.

2. Tyto Obchodni podminky pro elektronickou spravu ucta (dale jen ,Podminky“ nebo ,podminky*) doplfuji ¢i podrobnéji upravuji
néktera ustanoveni smlouvy, pfipadné k nim €ini zavazny vyklad. V pfipadé rozporu mezi Upravou ve smlouvé a Podminkach
plati ustanoveni smlouvy.

Cl. Il. Zptisob prenosu a zabezpeceni prenasenych dat

1. VS8echny pokyny a informace, které Ize podat, resp. ziskat pomoci elektronické spravy U¢tu jsou pfenaseny mezi serverem
Fio banky, a.s. a po¢itatem &i obdobnym mobilnim zafizenim jako napfiklad tzv. chytrym telefonem (smartphone) Ci tabletem
(dale téz jen souhrnné oznaleni ,zafizeni* pro pocita€, mobilni telefon, tablet a obdobné mobilni zafizeni) klienta
prostfednictvim internetu. PfenaSena data jsou zabezpecena prostfednictvim Sifrované komunikace (https) za pomoci
certifikatu SSL serveru od spole¢nosti GeoTrust Inc.

2. Klient je pfed kazdym vyuzitim sluzeb banky poskytovanych prostfednictvim internetu (zejména sluzby Internetbanking) a
pred kazdym zadanim duvérnych tdaji do prihlaSovaciho dialogu povinen nejprve ovéfit, zda jsou z jeho strany dodrzeny
vSechny povinnosti ulozené ve smyslu ¢lanku XIV "Bezpecnostni opatfeni ve sféfe vlivu klienta, zabezpec&eni zafizeni klienta",
odst. 1 Podminek. Banka neodpovida za $kodu zplsobenou porusenim této povinnosti. Dal$i povinnosti klienta souvisejici
s omezenim rizik pfi pouzivani sluzeb banky prostfednictvim internetu, jako i ddleZité informace a upozornéni na rizika tykajici
se vyuzivani sluzeb banky prostfednictvim internetu, jsou uvedeny v &l. IX az XVla Podminek.

3. Banka zfizuje klientovi pfistup na nevefejné stranky serveru banky pomoci uZivatelského jména a hesla, které si klient zvoli a
dohodnutym zpUdsobem pfeda bance. Klient je opravnén heslo kdykoliv zménit.

Cl. lll. Autorizace elektronicky podanych pokynt

1. Elektronicky podané pokyny musi byt klientem autorizovany, tj. podepséany jednim z dale uvedenych zplsobU, nebo jejich
kombinaci, v zavislosti na zpusobu zvoleném klientem, pfipadné stanoveném bankou v €&l. VIl Podminek. Elektronicky podané
pokyny za pomoci smartbankingu musi byt klientem autorizovany zadanim PINu pro smartbanking, pfi¢emz tento zpUsob
autorizace nelze kombinovat s ostatnimi zplsoby. Aplikace smartbanking mdze na nékterych mobilnich zafizenich umoznit
nahrazeni PINu pro smartbanking nebo pfistupovych Udaji pro smartbanking (vzdy ale maximalné jednoho z téchto
bezpecnostnich prvkd) pouzitim zabudovaného biometrického snimace. Jestlize byl pokyn autorizovan, ma se za to, Ze klient
souhlasil s podanim a provedenim pokynu, pokud neni klientem prokazano, ze pokyn neautorizoval.

2. Autorizace elektronickym podpisem. Banka doda klientovi program, ktery mu umozni vytvofit si vlastni elektronicky podpis —
kli€. Klient je opravnén po zapoceti elektronické komunikace zménit kli€. Zménu kli¢e provede klient tak, ze v programu
dodaného mu bankou si vytvofi novy kli€, jehoz vefejnou ¢ast osobné preda bance na jeji pobocce. V pripadech, kdy banka
prostfednictvim internetbankingu vyzve klienta ke zméné klice, je klient povinen tuto zménu provést ve Ihaté uvedené ve
vyzvé. V opacném piipadé banka kli¢ po marném uplynuti Ihaty zruSi. Po zruseni klie nebude klient moci provadét pokyny,
které vyzaduji autorizaci dle ¢l. VIII odst. 9 Podminek, a to do doby, dokud neprovede zménu kli¢e vySe uvedenym zplisobem.
Vefejnou ¢ast svého klice pfeda klient osobné pfed zapocetim elektronické komunikace bance. Sprava pfistupu k tajné asti
klice a heslu kli¢e je plné v odpovédnosti klienta. Je-li klientem pravnicka osoba, musi kazda fyzicka osoba, ktera je opravnéna
jménem klienta podavat pokyny a ziskavat informace, mit své uZivatelské jméno a heslo, které je povazovano za uzivatelské
jméno a heslo klienta, a sv(j kli¢. Manual pro elektronickou aplikaci Fio-podpis uréeny pro instalaci a pouZiti elektronického
podpisu je mozné ziskat na kazdé pobocce banky nebo ho Ize ziskat na webové strance banky: http://www.fio.cz/spolecnost-
fio/manualy-dokumenty-ceniky/manualy. Klient je povinen pfi instalaci a pouziti elektronického Fio - podpisu postupovat podle
uvedeného manualu. Autorizaci pokynu prostfednictvim elektronického Fio - podpisu provadi klient potvrzenim pokynu
(odkliknutim dané volby) v elektronické aplikaci Fio-podpis, pfi¢emz pfed prvnim potvrzenim pokynu je potfeba uvést své
heslo k soukromé &asti klice do elektronické aplikace Fio - podpis. Klient méa povinnost odhlasit se z elektronické aplikace Fio
— podpis vzdy bezprostfedné po ukon&eni prace s ni a nikdy neponechavat mimo dohled své zafizeni, pokud je klient pfihlasen
do elektronické aplikace Fio - podpis.

3. Autorizace jednordzovym sms kédem. Klient sdéli bance telefonické €islo, na které bude banka klientovi zasilat sms zpravy
s jednorazovym autorizaénim kodem. Autorizani kéd je ur€en vzdy k jednoznacné definovanému pokynu (v€etné tzv.
hromadného pokynu k vice transakcim, apod.). Klient si v ramci nastaveni podminek autorizace mlze zvolit délku
autorizaéniho kédu (5 — 25 znaku), pocet pokusU pro zadani kédu (1- 5 pokust) a platnost autorizaéniho kédu (max. 20 minut).
V pfipadé propadnuti platnosti autorizaéniho kddu (vygenerovani nového autorizaéniho kédu k zadanému pokynu, uplynuti
stanovené doby platnosti) klient miZze pozadat o zaslani nového jednorazového autorizaéniho kédu. Autorizaci pokynu
prostrednictvim sms kodu provadi klient uvedenim zaslaného sms kddu do prisluSného pole formularfe pro zadavani pokyna
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v ramci internetbankingu poté, co se fadné prihlasil do internetbankingu svym pfihlaSovacim jménem a pFistupovym heslem.
Je-li klientem vlozeny sms kéd shodny s sms kédem vygenerovanym a zaslanym bankou, je pokyn autorizovan.

Autorizace PINem pro smartbanking. Pro pouzivani smartbankingu si klient do svého mobilniho zafizeni opatfi bankou
uréenou aplikaci smartbanking umozrujici poskytovani této sluzby dle operacniho systému mobilniho zafizeni (na
internetovych strankach banky lze najit odkazy na autorizované zdroje této aplikace). Bankou uréenymi aplikacemi
smartbanking nemusi byt podporovany v8echny typy mobilnich zafizeni a jejich operacni systémy. Klient zfidi pouzivani
smartbankingu pokynem v internetovém rozhrani internetbankingu spole¢né se zadanim pfistupového hesla smartbankingu
a zadanim unikatniho identifikacniho kodu (dale jen ,UID®) mobilniho zafizeni, kterého bude pro pfistup k smartbankingu
pouzivano (pficemz z jiného mobilniho zafizeni nebude pfistup umoznén). Tento pokyn musi byt fadné autorizovan
elektronickym podpisem a/nebo jednorazovym sms kédem v zavislosti na zplisobu autorizace zvolené klientem. V pfipadé,
Ze bude chtit klient prostfednictvim smartbankingu podavat pokyny, je nezbytné v internetovém rozhrani internetbankingu
ztizeni PINu pro smartbanking a jeho fadna autorizace elektronickym podpisem a/nebo jednorazovym sms kodem v zavislosti
na zpUsobu autorizace zvolené klientem. Autorizaci pokynu prostfednictvim PINu pro smartbanking provadi klient zadanim
PINu pro smartbanking do pfisluSného pole pro zadavani pokynl v aplikaci smartbanking poté, co se fadné pfihlasil do
smartbankingu svym pfihlaSovacim jménem a heslem smartbankingu.

Autorizace za pouziti biometrického snimace. Pokud je jiz nastaven zpUsob autorizace podle odst. 3a, na vybranych mobilnich
zafizenich mlze aplikace smartbanking umoznit nahrazeni PINu pro smartbanking nebo pfistupovych Gdajd pro smartbanking
(vzdy ale maximalné jednoho z téchto bezpecnostnich prvkd) pouzitim zabudovaného biometrického snimace. Moznost
pouziti biometrického snimace klient nastavi v aplikaci smartbanking a jeho nastaveni autorizuje PINem pro smartbanking.
PFed nastavenim pouziti biometrického snimace banka doporucuje klientovi seznamit se s principy jeho fungovani v pouzitém
mobilnim zafizeni. Banka neodpovida za spravné fungovani biometrického snimace a klient nastavenim jeho pouziti pro
smartbanking na sebe prebira riziko vyplyvajici z moznych chyb jeho fungovani. Aplikace smartbanking ani jiné systémy banky
neziskavaji, nezpracovavaji ani neukladaji Zadna biometricka data klienta. ZruSeni moznosti pouziti biometrického snimace
se nastavuje potvrzenim pfisluSné volby v smartbankingu. Pro alternativni autorizaci pomoci passcode do telefonu plati stejna
pravidla a povinnosti jako pro autorizaci za pomoci biometrického snimace.

Nastaveni zplsobu a podminek autorizace dle odst. 2 a odst. 3 konkrétniho klienta je uvedeno v Protokolu o nastaveni
autorizace elektronickych pokynl. Nastaveni zplsobu a podminek autorizace PINem pro smartbanking dle odst. 3a a
pfipadné nasledné nastaveni autorizace za pouziti biometrického snimace podle odst. 3b je povaZovano za nastavenou
autorizaci elektronickych pokynl podle Smlouvy o elektronické spravé ucétl okamzikem zfizeni smartbankingu klientem
prostfednictvim internetového rozhrani internetbankingu (resp. okamzikem nastaveni pouziti biometrického snimace podle
odst. 3b), i kdyz tento zpUdsob autorizace neni uveden v Protokolu o nastaveni autorizace elektronickych pokynu.

Zplsob a podminky autorizace dle odst. 2 a odst. 3 mdze klient zménit osobné na pobo¢ce banky. Zplsob a podminky
autorizace dle odst. 3a mlze klient zménit elektronicky prostfednictvim internetového rozhrani internetbankingu. Zptsob a
podminky autorizace dle odst. 3b mize klient zménit elektronicky prostfednictvim aplikace smartbanking.

. IV. Z¥izovani a ruSeni poductl bézného Gctu a ruseni Géti pomoci elektronické spravy

Prostfednictvim elektronické spravy uctl Ize zfizovat a rusit poducty béZzného uctu (dale jen podudty), je-li to vyslovné uvedeno
jako jedna z moznosti v ¢l. VIII.

Prostfednictvim elektronické spravy Ucta Ize téz rusit ucty, s vyjimkou béznych Gétd, Fiokonta, béznych vkladu, specialnich
béZnych UEta a Ucta, o nichz to stanovi smlouva ¢&i Obchodni podminky pro zfizovani a vedeni Gétl (dale také jen ,obchodni
podminky*“), i kdyz nebyly zalozeny pomoci elektronické spravy uétd, pokud se banka s klientem nedohodnou jinak. Po dobu
tfi mésicu ode dne zruseni poductu muze klient nadale ziskavat vSechny informace o ném, véetné pohybu na Ucétu &i poductu.

. V. Zadosti o vydani platebnich karet

Prostfednictvim internetbankingu Ize bance zaslat Zadost o vydani platebni karty. Banka platebni kartu klientovi vyda na
zakladé uzaviené Zadosti/smlouvy o vydani platebni karty prostfednictvim elektronickych prostredki, je-li to vyslovné uvedeno
jako jedna z moznosti v ¢l. VIII.

. VI. Rozsah odpovédnosti stran

Klient odpovida za zavazky vzniklé elektronickym podanim pokynu stejné, jako by byl pokyn nebo Zadost podan pisemné.
Klient odpovida za logickou spravnost a soulad veSkerych svych elektronicky podanych pokynl se smlouvou a Podminkami,
pfipadné dalSimi pfedpisy.

Klient odpovida za $kodu, pokud Skodu zpusobil svym podvodnym jednanim, umysiné nebo z hrubé nedbalosti. Hrubou
nedbalosti se rozumi poruseni jakékoli povinnosti klienta vyplyvajici z €lanku I, 11, IX, X, Xl az X1V, XV, XVI a XVla Podminek,
zejména poruseni opatieni za Gcelem zajisténi bezpecnosti a utajeni daveérnych Gdajli, poruseni povinnosti k zabezpeceni
zafizeni pouzivaného pro pfistup do internetbankingu, poruSeni povinnosti k zabezpeceni mobilniho zafizeni/SIM karty
pouzivané pro zasilani SMS kodu, poruSeni povinnosti ovéfit adresu serveru banky, poruSeni povinnosti ovéfit identifikaci
aplikace pro elektronicky podpis, poruSeni povinnosti fadné zkontrolovat pomoci zeleného symbolu visaciho zamku
nasledovaného nazvem ,Fio banka, a.s. (CZ)" nebo zeleného napisu Fio banka v adresnim Fadku internetového prohlizece,
Ze komunikuje se serverem banky nebo poruseni povinnosti véas oznamit bance podezfeni na zneuziti bezpe¢nostnich udaju.

Banka odpovida za bezchybnost zpracovani pozadavku klienta, které jsou ji pfedany v souladu se smlouvou a Podminkami.
Banka nenese zadnou odpovédnost za pfipadné skody vzniklé z divodu poruchy pfenosové sité ¢i z divodu nahody, tj.
nepfedvidatelné a na vali banky nezavislé udalosti, jejiz nasledky nemohla banka odvratit.

Neuplatni-li se odpovédnost dle €&l. VI. odst. 3 Podminek, klient, ktery je spotfebitelem nebo drobnym podnikatelem, nese
ztratu do ¢astky odpovidajici 150 EUR za veSkeré neautorizované platby uskute€¢néné v disledku zneuziti internetbankingu
z dlivodu nezajisténi ochrany personalizovanych bezpecnostnich prvkl (zejména pfihlasovaci jméno, heslo, autorizaéni sms
kod, apod.). Klient, ktery neni spotfebitelem ani drobnym podnikatelem, nese ztratu za veSkeré neautorizované platby
uskute€néné v dusledku zneuziti internetbankingu z divodu nezajisténi ochrany personalizovanych bezpecnostnich prvkud
v pIném rozsahu.

Pro odpovédnost banky se dale pouZiji ustanoveni odst. 29 az 32 ¢&l. XlIl. Obchodnich podminek pro zfizovani a vedeni Géta,
vydanych bankou.
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VII. Smluvni odména a poplatky

Vyse odmény uctovana bankou za umoznéni elektronické spravy uctu je uvedena v Ceniku finanénich operaci a sluzeb (dale
téz jen ,Cenik"), ktery vydava banka. Cenik m{iZze byt vydan ve formé nékolika dil¢ich cenik(. Naklady na komunikaci s bankou
hradi klient.

Poplatky za provedené pokyny pomoci elektronické spravy uétll a poplatky za vyuziti informaénich a autorizacnich prostfedka
jsou rovnéz uvedeny v Ceniku finan¢nich operaci a sluzeb.

. VIIl. Pokyny a informace, které Ize podavat, resp. ziskavat prostiednictvim el. spravy Géti

Prostfednictvim elektronické aplikace internetbanking, jeZ slouzi jako komunikaéni program mezi bankou a klientem, je klient
zejména opravnén zadavat pokyny bance, pfijimat od banky informace, zpravy, upozornéni, nabidky na platebni & bankovni
sluzby, uzavirat s bankou konkrétni smlouvy a i jinak komunikovat s bankou. Z toho divodu je klient povinen sledovat veskeré
zpravy, informace a upozornéni, které mu banka prostrednictvim internetbankingu doruéi. Neplnéni této povinnosti je poruseni
povinnosti vyplyvajicich ze smlouvy.

Klient souhlasi s tim, Ze banka v pfipadech, kde to pravni pfedpisy nevylu€uji, bude pouZivat naskenovany podpis jako
mechanicky prostiedek nahrady vlastnoruéniho podpisu ve smiluvnich vztazich s klientem zaloZenych touto smlouvou
a upravenych témito Podminkami. Klient bere na védomi, Ze takovou praxi banka povaZuje za obvyklou.

Banka i klient souhlasi, Ze v ramci kontaktu klienta s bankou prostfednictvim internetbankingu bude autorizace pokynt klienta
v internetbankingu povazovana jako mechanicky prostfedek nahrady jeho vlastnoruéniho podpisu, kde to pravni pfedpisy
nevylucuji. Klient prohladuje, Ze takovou praxi bere za obvyklou.

Klient souhlasi, ze banka ma pravo pouzivat internetbanking, e-mailové zpravy, kuryra, sluzbu kratkych textovych zprav (SMS)
nebo jinych prostfedkd dalkové komunikace umozriujici komunikaci s klientem s cilem nabidnout mu jakékoliv sluzby spojené
se zfizenim platebnich a bankovnich sluzeb. Klient souhlasi s poskytnutim jakychkoliv informaci, materiall a nabidek
zplsobem uvedenym v pfedchozi vété tohoto odstavce.

V pfipadech, kdy banka bude klientovi doru¢ovat jakykoliv dokument prostfednictvim internetbankingu, bude se povazovat
dokument za doru€eny v okamziku, kdy banka obdrzi potvrzeni o jeho pfecteni ze strany klienta, nejpozdéji vSak dnem
nasledujicim po odeslani dokumentu, pokud klient neprokaze, ze se z dlivodd nezavislych na jeho vali nemohl s obsahem
zaslaného dokumentu seznamit.
V pfipadech doru€ovani kuryrem se povazuje za den doruceni den pfijeti zasilky klientem.

Elektronickou spravou Gétu Ize, neni-li dale uvedeno jinak, zejména podavat tyto pokyny:

- podani/ zména/ruSeni Fadné vypovédi na vklad s vypovédni IhGitou nebo spofici tcet s vypovédni lhitou,

- pfikaz k uhradé finanénich prostfedkd,

- odvolani pfikazu k uhradé finanénich prostfedkd, jehoz splatnost teprve nastane,

- trvaly pfikaz k uhradé finanénich prostredkd z béZného G¢tu nebo bézného vkladu,

- zména/ruseni trvalého pfikazu k uhradé z bézného uc¢tu nebo bézného vkladu,

- zfizeni/zména/zruSeni souhlasu s inkasem ve prospéch jiného uctu

- zfizeni/lzména/zruSeni souhlasu s platbami SIPO,

- zfizeni/zru$eni tokenu pro sluzbu API,

- avizovani vybéru hotovosti pobocce banky,

- zfizovani poducta a ruseni podudtl, ruseni Géta* s vyjimkou uétd dle &l. IV., odst. 2. Podminek,

- zména zpusobu pfipisovani urok(, dispozice s Uroky a dispozice se zUstatkem U¢tu nebo poduétu po jeho zruseni,

- zména hesla (pro internetbanking ¢i smartbanking),

- zmocnéni tfeti osoby ke spravé uctu majitele,
zfizeni/zruSeni SMS a emailového upozornéni o udalostech na uctu,
- zfizeni/zruSeni smartbankingu a zadani pfistupového hesla pro smartbanking a UID mobilniho zafizeni pro smartbanking,
- zfizeni/lzména/zruSeni PINu pro smartbanking,
- zména UID mobilniho zafizeni pro smartbanking,
- zména zpUsobu a frekvenci pfedavani vypist z uétu;
- uzavfeni Smlouvy o vydani platebni karty;
- volba/zména vlastniho PINu platebni karty;
- zména vySe limitu pro platebni karty;
- zména stavu platebni karty;

- volba pouziti biometrického snimace v mobilnim zafizeni pro smartbanking (toto Ize nastavit pouze pfes smartbanking).

8. Elektronickou spravou uctll Ize zejména ziskavat tyto informace:

10.

parametry uc¢tu a poductu, zlstatek na uctu nebo poductu k ur€itému datu, pohyby na G¢tu nebo poductu za urcité obdobi,
vypis z U¢tu nebo poductu, pfehled podanych pokynt spolu s jejich stavy, parametry vydané platebni karty apod.

Neékteré pokyny dle odst. 7, dle pozadavk( banky tykajicich se autorizace a aktualnich v ¢ase zadavani pokynu, musi byt
autorizovany dle ¢l. 1ll. Podminek. Nékteré z pokynU a informaci, které 1ze podavat, resp. ziskavat prostfednictvim el. spravy
uctl, uvadéné v odst. 7 a 8, mohou byt pfi pouziti smartbankingu omezeny v zavislosti na verzi aplikace, mobilniho zafizeni
¢i jeho operacniho systému.

Elektronickou spravou uctl Ize zadat pozadavek na zalozeni nebo zruseni SMS a emailového upozornéni o nékterych
udalostech na uctu. Klient si mGze zvolit upozornéni dle aktualni nabidky pFistupné klientovi v ramci elektronické spravy uctu.
Klient je opravnén zvolit moznost zasilani informaci o udalostech na u¢tu formou sms nebo e-mailu na jim zadany kontakt.
Banka je opravnéna (ne vSak povinna) i bez pfedchoziho upozornéni jednostranné zrusit SMS a emailové upozornéni, pokud
dojde ke vzniku neopravnéného debetniho zlstatku na Uctu klienta; po vyrovnani debetniho zlstatku se SMS a emailové
upozornéni neobnovuje - pro obnoveni sluzby je potfeba nové zalozeni SMS a emailového upozornéni, které maze klient
provést po vyrovnani debetniho zUstatku.

Rusit ucty, pfipadné jinak nakladat s ucty, smi pouze majitel uctu a osoba k tomu majitelem u¢tu zmocnéna.
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PFikazem k uhradé se pro u¢ely Podminek rozumi i pfikaz k tzv. dobiti kreditu (banka mdze oznadit i jinym obdobnym nazvem
srozumitelnym pro bézného klienta), tj. pfikaz k uhradé finanénich prostfedkd ve prospéch Uctu pfisluSného mobilniho
operatora za Uc¢elem dobiti kreditu SIM karty (tj. za ucelem predplaceni sluzeb poskytovanych mobilnim operatorem jeho
zakaznikovi) identifikované klientem pfi zadavani pokynu uvedenim telefonniho Cisla pfislusné SIM karty; klient u zadani
pokynu nezadava €islo uctu mobilniho operatora (pfijemce pfevodu), ale zada telefonni Eislo pfislusné SIM karty, jejiz kredit
ma byt pfevodem dobit, pfipadné urci i pfisluSného mobilniho operatora (je-li to vyzadovano) a zada jiné bankou pozadované
udaje.

.Banka si vyhrazuje pravo omezit dispozici s penéznimi prostfedky na UG¢tu (popf. s urcitou vy$i penéznich prostredki)

prostfednictvim internetbankingu, a to zejména z ddvodu vykonu rozhodnuti ¢i z didvodu exekuce. Pokud je dispozice
s penéznimi prostfedky na Uc¢tu dle pfedchozi véty omezena a majitel Uctu ma zakonny narok na vyplatu penéznich prostfedk
(napf. narok na vyplatu dvojnasobku Zivotniho minima), banka je opravnéna, ne v8ak povinna, zamezit jejich vyplaceni
prostfednictvim internetbankingu a vyZadovat, aby majitel uctu tento narok uplatnil na pobo&ce banky; banka ma v8ak pravo
(ne povinnost) umoznit vyplaceni takové ¢astky i prostfednictvim internetbankingu, a to i v pfipadg, kdy ucet maijitele spravuje
osoba odliSna od majitele uctu — pro pfipad takového postupu k tomu majitel uétu zmocnénou osobu ve smyslu &l. 1 odst. 1
téchto podminek zmocriuje.

Neni-li v téchto Podminkach stanoveno vyslovné jinak, a neni-li ve zmocnéni udéleném ve smyslu ¢l. I. odst. 1 téchto
Podminek vyslovné stanoveno, ze zmocnéni nezanikd umrtim majitele G¢tu, zmocnéni udélené dle ¢l. |. odst. 1 téchto
Podminek zanika desaty pracovni den po dni doruéeni oznameni o umrti majitele Uctu bance; ustanoveni této véty vSak plati
pouze pro pFipady, kdy se banka o umrti klienta poprvé dovédéla po 31.12.2016. Banka je vSak opravnéna (ne povinna) zrusit
opravnéni k elektronické spravé ucta ve smyslu €l. I. odst. 1 téchto Podminek i bezodkladné po dorué¢eni oznameni o umrti
majitele uctu bance.

. IX. Bezpe€nostni upozornéni souvisejici s vyuzivanim internetbankingu

V souvislosti s poskytovanim sluzeb elektronickych komunikaci, banka si dovoluje informovat klienta o nékterych
bezpecnostnich rizicich s tim spojenych a upozornit klienta na zakladni moznosti, kterymi mdze, jako uzivatel, ochranit svoje
osobni udaje, pfihlasovaci jméno a pfistupové heslo do internetbankingu, elektronicky kli€, heslo chranici elektronicky kli¢,
PIN pro smartbanking, pfipadné zaslany sms kéd, telefonni €islo, UID mobilniho zafizeni, kéd (passcode, PIN) pro pfistup k
mobilnimu zafizeni, token pro sluzbu API a jiné divérné nebo citlivé udaje (dale také ,divérné informace®) a zafizeni pfed
jejich zneuzitim. Jde o zakladni pravidla, ktera je tfeba dodrzovat k ochrané davérnych udaji a zafizeni klienta.

Banka a klient berou na védomi, Zze zajisténi bezpecnosti divérnych informaci pfi poskytovani sluzeb elektronickych
komunikaci je odpovédnosti obou smluvnich stran v rozsahu jejich sféry vlivu, a Ze zavedeni a dodrzovani nékterych
preventivnich opatfeni mize vyzadovat finan¢ni naklady.

Banka je povinna na své naklady provést ve své sféfe vlivu takova technicka a organizaéni opatfeni za Uucelem zajisténi
bezpecnosti davérnych udaju, ktera jsou s ohledem na obvykla rizika poruseni ochrany divérnych Gdajd technicky mozna a
pfiméfena.

Klient je povinen na své naklady provést ve své sféfe vlivu takova opatieni za Ucelem zajisténi bezpecnosti diveérnych udaju,
ktera jsou s ohledem na obvykla rizika poruseni ochrany davérnych udaja technicky mozna a pfiméfena. Klient bere na védomi
rizika spojena s poskytovanim sluzeb elektronickych komunikaci a zavazuje se dodrzovat zejména nize uvedena preventivni
a bezpecnosti opatieni a postupy k zajisténi bezpecnosti divérnych udaju. Nedodrzeni téchto pravidel a opatfeni mlize vést
k zneuziti ddvérnych Gdajd a ke vzniku Skody klientovi nebo tfeti osobé.

S ohledem na co nejvy$si ochranu davérnych Gdaji a majetku klienta doporucuje banka, aby si klient sjednal s bankou
autorizaci elektronickych pokynd pomoci sms zprav nebo autorizaci prostfednictvim elektronického podpisu a vyuzival pro
zadavani svého hesla pfi pfihlaSovani do internetbankingu grafickou klavesnici.

. X. Rizika plynouci z poskytovani sluzeb elektronickych komunikaci

Sluzby elektronickych komunikaci jsou poskytovany prostfednictvim datovych, pfipadné telefonnich linek (dale také ,datové
linky“), které neprovozuje banka, ale tfeti osoba odliSna od banky. Zabezpeceni téchto datovych linek je mimo sféru vlivu
banky a banka neni proto schopna zcela zabranit v§em moznym rizikdm zneuziti ddvérnych udaji v prabéhu pfenosu
prostfednictvim datové linky. PFi pfenosu duivérnych udajl nelze proto zcela vylougit riziko neopravnéného ziskani ddvérnych
informaci tfeti osobou (napf. hrozba tzv. hacker(, interni rizika provozovatele datové sité, tzv. Man in the middle, fj.
odposlouchavani komunikace treti osobou predstirajici protistranu komunikace, odposlouchavani telefonickych hovort,
podvrzeni dat apod.).

Néktera rizika plynouci z poskytovani sluzeb elektronickych komunikaci mohou byt také ve sféfe vlivu klienta. Mezi tato rizika
patfi zejména nedostatecné zabezpecleni zafizeni klienta, ktery je pouzivan pro pfihlaSeni do internebankingu a k podavani
pokynl bance, a dale nespravné nakladani s ddvérnymi udaiji klientem a z toho plynouci moznost jejich zneuziti ze strany
tfetich osob.

Banka neodpovida za pfipadnou Skodu klienta nebo tfetich osob vzniklou zneuzitim ddvérnych informaci neopravnéné
ziskanych z datovych linek mimo sféru vlivu banky, zafizeni klienta nebo v disledku nespravného nakladani s témito udaji
klientem, pokud nejde o pfipad poruSeni povinnosti na strané banky.

. XI. Preventivni opatieni provadéna bankou

Banka provadi ve své sféfe vlivu preventivni opatfeni snizujici riziko zneuziti ddvérnych informaci. Mezi tato opatfeni patfi
zejména Sifrovani veSkerych dat (tj. napf. uzivatelské jméno a heslo, informace o pohybech, uétech atd.), ktera jsou pfenasena
mezi zafizenim klienta a serverem Fio. VeSkera pfenasena data jsou Sifrovana standardizovanymi algoritmy s minimalné 128
bitovymi kligi. Sifrovani pfenaenych dat vyrazné snizuje moznost zji§t&ni diivérnych tdajt o klientovi tfeti osobou pfi pfenosu
datovou linkou a jejich nasledné zneuziti.

Banka dale umoznuje klientovi vyuzivat dalSi bezpecnostni prvky chranici pfistup do internetbankingu, mezi které patfi
moznost vyuziti grafické klavesnice pro zadavani hesla pfi pfihlaSovani do internetbankingu, coz snizuje riziko neopravnéného
zjisténi téchto udajl tfeti osobou, a moznost potvrzovani pokyna elektronickym zplisobem podavanych klientem podle
komisionaiské smlouvy formou sms zprav na individualné stanovené telefonni &islo klienta nebo formou elektronického
podpisu.
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Informace o nékterych bezpe&nostnich opatfenich jsou uvedeny také na pfihlaSovaci strance do internetbankingu.

. XIl. Utajeni diivérnych udaja

Klient ma povinnost chranit své divérné udaje pred zvefejnénim a zneuzitim.

Klient ma povinnost nezaznamenavat si davérné udaje. Pokud si divérné Udaje klient pfesto poznamena, klient je povinen
uschovat divérné udaje jednotlivé od ostatnich davérnych udaji a na misté, které neni volné pfistupné dalSim osobam.
Klient ma povinnost neuvadét divérné udaje tak, aby se dala spojit s pfisluSnym Gétem (napf. napsani divérnych udajl
v dokladech spojenych s uétem, automatické zapamatovani pfihlaSovaciho jména a hesla do internetbankingu zafizenim).
Klient ma povinnost dodrzovat dostate¢nou miru obezfetnosti pfi spravé duvérnych udajl, zejména nezadavat divérné Udaje
pred jinou osobou, nesdélovat divérné udaje jinym osobam, a to ani rodinnym pfislusnikim a osobam blizkym. Za poru$eni
téchto podminek se vSak nepovazuje sdéleni uzivatelského jména jiné fyzické osobé za ucelem zfizeni opravnéni k Uctu této
osoby, resp. k U¢tu touto osobou ovladanému.

Klient ma povinnost stanovit heslo jako kombinaci Cisel a velkych a malych pismen, bez osobniho vztahu ke své osobé& nebo
osobam blizkym. Jednoduché heslo s osobnimi rysy je snaze odhalitelné. Klient nesmi pouzit jako heslo a PIN pro
smartbanking svoje datum narozeni, rodné Cislo, telefonni Cislo, po sobé jdouci &islice apod. Klient ma povinnost heslo a PIN
pro smartbanking pravidelné ménit. Klient si mize zménit heslo pouze v internetbankingu. Banka nebude v zadném pfipadé
vyzadovat po klientovi jiny postup. Prvotni heslo musi klient zménit pfi prvnim pfihlaSeni do internetbankingu. Platnost
nasledujiciho hesla je z bezpe¢nostnich divodi omezena na 365 dnu. Vyprsi-li tato IhGta, bude klient pfi nejbliz§im pfihlaseni
do internetbankingu vyzvan k jeho zméné.

Klient ma povinnost dodrzovat dostate¢nou miru obezfetnosti pfi zadavani davérnych Udajd, zejména nezasilat divérné udaje
pomoci e-mailu, sms, socialnich siti (napf. Facebook, Twitter, LinkedIn) &i aplikaci pro vzajemnou komunikaci (napf. Skype,
ICQ), nezadavat je na jiné internetové strance, nez na strance urcené k pfihlaseni do internetbankingu, a to ani v pfipadég, ze
klient obdrzi e-mail, sms &i zpravu, ktera napodobuje vyzvu, zejména od banky, k zaslani divérnych udaju nebo jejich vyplnéni
na jiné internetové strance. Banka nebude v Zadném pfipadé zasilat takovy druh zprav klientovi.

. Xlll. Ulozeni elektronického klice a tokenu pro sluzbu API

Prostfednictvim tokenu pro sluzbu API je klient, resp. osoba disponujici tokenem pro sluzbu API, opravnén ziskavat informace
0 uctu, zadavat pokyny k uhradé (ne vSak takové pokyny autorizovat) nebo cinit jiné ukony bez pfihlaSeni do internetového
jsou uvedeny na internetovych strankach banky. Klient ma povinnost chranit svaj elektronicky kli€, ktery pouziva pfi autorizaci
pokyn, a token pro sluzbu API proti jeho zneuZziti, zejména proti jeho odcizeni, okopirovani apod. Zneuzitim elektronického
kli¢e klienta nebo tokenu pro sluzbu APl muUze jind osoba predstirat identitu klienta a zadavat ¢i autorizovat pokyny jménem
klienta, popf. €init dalsi ukony jménem klienta. Zneuziti elektronického kli¢e nebo tokenu pro sluzbu APl muze zpusobit
klientovi 8kodu. Token pro sluzbu API k U¢tu klienta — fyzické osoby zanika desaty pracovni den po dni doru¢eni oznameni o
umrti klienta bance; ustanoveni této véty v3ak plati pouze pro pfipady, kdy se banka o umrti klienta poprvé dovédéla po
31.12.2016. Banka je vSak opravnéna (ne povinna) zrusit token pro sluzbu API k uctu klienta — fyzické osoby i bezodkladné
po doru¢eni oznameni o umrti majitele uctu bance.

Klient ma povinnost elektronicky kli¢ a token pro sluzbu API uchovavat pouze na zabezpeceném misté (napf. pocitac, server,
pfenosné médium atd.), na kterém si mize byt s dostate¢nou mirou jist, Ze je chranén proti moznym hrozbam plynoucim
z pfipojeni k datové siti. Klient ma povinnost uchovavat elektronicky kli¢ pouze na zaSifrovaném disku nebo elektronicky kli¢
zaSifrovat. Klient nesmi uchovavat a pouzivat elektronicky kli¢ a token pro sluzbu API na misté, které je volné (bez védomi ¢i
povoleni klienta) pfistupné tfetim osobam.

Pokud klient uchovava elektronicky kli¢ nebo token pro sluzbu API na pfenosném médiu, klient ma povinnost ukladat toto
médium na misto, kde je do velké miry omezeno riziko jeho zneuZiti, zejména odcizeni, okopirovani nebo poskozeni.
Rozsah odpovédnosti stran je vymezen v &l. VI. téchto Podminek. Klient je vzdy odpovédny za zplisobenou $kodu v souvislosti
s pouzitim tokenu pro sluzbu API tfeti osobou, zejména pokud klient tfeti osobé token pro sluzbu API zpfistupnil.

. XIV. Bezpeé€nostni opatreni ve sfére vlivu klienta, zabezpeceni zafizeni klienta

Klient ma povinnost se Fidit vSemi povinnostmi, které jsou mu ulozeny v odstavcich 2 az 10 tohoto ¢lanku. VSechny informace
zahrnuty v odstavcich 2 az 10 tohoto ¢lanku jsou povinnosti, neni-li u nékteré z nich vyslovné uvedeno jinak.

Klient ma povinnost internetbanking pouZzivat pouze na zafizenich, ktera jsou fadné zabezpecena proti zneuziti divérnych
udaja. Klient nesmi pouZzivat internetbanking zejména v internetovych kavarnach a na jinych vefejné pfistupnych zafizenich,
ani na zafizenich, u kterych nema dostate¢nou miru jistoty, Ze jsou zabezpeceny proti zneuZiti divérnych udaji. Klient ma
povinnost odhlasit se z internetbankingu vzdy bezprostfedné po ukonceni prace s nim a nikdy neponechavat mimo dohled
své zafizeni, pokud je klient pfihlaSen do internetbankingu.

Klient ma povinnost se pfed pfihlaSenim do internetbankingu fadné presvéddit, Ze komunikuje se spravnym poskytovatelem
sluzby. Klient ma povinnost vzdy ovéfit, Ze v adresnim Fadku prohlize€e je adresa zacinajici: https://ib.fio.cz/ibl/,
https://ib.fio.sk/ib/,  https://www.fio.cz/ib2/,  https:/iwww.fio.sk/ib2/,  https://www.fio.pl/ib2/,  https:/wwwl.fio.cz/ib2/,
https://www2.fio.cz/ib2/ nebo https://mwwwa3.fio.cz/ib2/, a stranka pouziva Sifrované spojeni se serverem banky za pouziti
platného certifikatu SSL serveru. Tato skute€nost je indikovana pomoci zeleného symbolu visaciho zamku nasledovaného
nazvem ,Fio banka, a.s. (CZ)" nebo zeleného napisu Fio banka v adresnim fadku internetového prohlize€e. Nazorny priklad
ovéfeni platnosti certifikatu dle tohoto odstavce je dostupny na: https://www.fio.cz/docs/cz/sec/fingerprint.pdf. Zde je dostupny
i pfiklad ovéreni identifikace serveru banky prostfednictvim tzv. SHA1 Fingerprintu (toto ovéfeni vSak neni povinné, i kdyz je
doporucovano). V pfipadé aplikace smartbanking je klient povinen ovéfit identitu poskytovatele a autora aplikace pfi jeji
instalaci do mobilniho zafizeni, pfi pfipojeni na server banky prostfednictvim aplikace smartbanking jiz klient ovéfeni
identifikace serveru banky neprovadi. Banka neodpovida za skodu zplsobenou porusenim povinnosti stanovenych v tomto
odstavci klientem. Banka ma pravo kdykoliv omezit pfistup na kteroukoli z adres uvedenych v tomto odstavci, a to docasné i
trvale.

Klient je pfi kazdém svém pfipojeni aplikaci Fio-podpis (dale také ,elektronicky kli¢*) povinen ovéfit jeji identifikaci (SHA1
Fingerprint) porovnanim se spravnou identifikaci, ktera je dostupna na: https://www.fio.cz/docs/cz/sec/fingerprint.pdf. Banka
neodpovida za Skodu zpUsobenou porusenim této povinnosti klientem. Identifikace Fio-podpisu je zobrazena v okné prostredi
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JAVA pfi spousténi aplikace Fio podpis, nebo - v pfipadé pfijeti tohoto certifikatu za divéryhodny - v dlvéryhodnych
certifikatech v prostfedi JAVA.

Klient ma povinnost v pfipadé jakékoli pochybnosti o tom, Ze komunikuje s bankou, nebo Ze spojeni neni fadné zabezpeceno,
neprovadét zadné ukony, které by mohly vést k prozrazeni nebo zneuzZiti dlvérnych Gdaju, zejména zadani pfihlaSovacich
udaja.

Klient m& povinnost zabezpedit na zafizeni, na kterém se rozhodne pouzivat internetbanking a kde je to technicky mozné,
alespon antivir a funkeni firewall a tyto ochranné prvky pravidelné aktualizovat. Klient ma povinnost pravidelné sledovat na
strankach banky (viz. €l. XI. odst. 3 Podminek) informace o novych hrozbach nebo ve zpravach v internetbankingu, popf.
smartbankingu a je povinen se podle poskytnutych informaci chovat, v€etné povinnosti aktualizovat opera¢ni systém na
zafizeni, na kterém pouziva internetbanking. Klient je povinen €ist varovna oznameni a upozornéni, ktera mu banka zasle
prostfednictvim e-mailu nebo sms. Pokud varovné ozndmeni nebo upozornéni zaslané bankou dle pfedchozi véty obsahuje
informaci, které klient nerozumi, nebo obsahuje popis ¢innosti, kterou klient neprovadél nebo si klient neni jist, zda takovou
¢innost provadél, nebo obsahuje jinou informaci vzbuzujici podezieni, Ze doslo k neopravnéné manipulaci s uétem, nebo
obsahuje pfimo vyzvu ke kontaktovani banky, je klient povinen kontaktovat banku za pouziti ovéfitelnych kontaktnich udaja
banky (pfednostné na telefonni Cislo +420 224 346 392). Banka ve varovném oznameni a upozornéni zasilaném
prostfednictvim e-mailu nebo sms nebude z bezpeénostnich divodd uvadét své konkrétni kontaktni udaje.

Klient je povinen pro pfistup do internetbankingu pouzivat ddvéryhodny internetovy prohlize¢, ktery pravidelné aktualizuje.
Klient je povinen neménit vychozi zabezpeceni internetového prohlize€e na zabezpeceni méné bezpecné. Klient je povinen
kontrolovat vzdy pfed zadanim pfihlaSovacich Gdaji na pfihlaSovani strance internetbankingu, zda prohlize¢ nehlasi jakékoli
varovani spojené s certifikatem (vyprSely nebo neduvéryhodny certifikat nebo certifikat vydany pro jinou instituci nez banku).
Postup pro zjiSténi podrobnosti tykajicich se certifikatu je dostupny na: https://www.fio.cz/docs/cz/sec/fingerprint.pdf.

Klient ma povinnost vyvarovat se pouzivani internetbankingu na operacnich systémech a prohlizecich, které dany vyrobce jiz
nepodporuje. Klient ma povinnost udrzovat operaéni systém zafizeni, na kterych pouziva internetbanking, a pouzivany
internetovy prohliZze¢ s nejnovéjSimi nainstalovanymi aktualizacemi od vyrobce. Klient je povinen nepouzivat internetbanking
na zafizenich vyuzivajicich verze opera¢niho systému Windows XP a starsi.

Klient ma povinnost na zafizenich, na kterych pouziva internetbanking, vyvarovat se stahovani nedivéryhodnych soubor( a
instalovani nedtvéryhodnych programd. Klient ma povinnost na zafizeni, na kterém vyuziva internetbanking, navstévovat
pouze znamé, dlvéryhodné a bezpecné stranky na internetu a neotevirat pfilohy doruéenych e-maild s podezielym
predmétem, odesilatelem nebo obsahem (textem e-mailu) na takovém zafizeni; vy€et nékterych relevantnich indicii je uveden
v odstavci 12 tohoto €lanku - jedna se vSak pouze o demonstrativni vy€et a pfi posuzovani podezielosti e-mailu se klient nesmi
omezit pouze na tam uvedené indicie. Klient ma povinnost nepouzivat k pfistupu do internetbankingu odkazli oteviranych ze
socialnich siti, e-mailti, sms ¢&i aplikaci pro vzajemnou komunikaci. Banka nebude v zadném pfipadé zasilat odkazy na stranku
uréenou k pfihlaseni do internetbankingu prostfednictvim socialnich siti, e-mailt, sms &i aplikaci pro vzajemnou komunikaci.
Banka doporu€uje, aby klient pouzival ve své emailové schrance spam filtr (pouzivani spam filtru snizuje pravdépodobnost
obdrzeni e-mailu, ktery obsahuje vir &i jiny Skodlivy obsah).

Na vyspélejSim mobilnim zafizeni (zejména tzv. smartphony a tablety) s opera¢nim systémem iOS, Android, Windows Phone
a jinym operacnim systémem, na kterych se pouziva internetbanking, smartbanking nebo SIM karta obsahujici telefonni &islo
urc¢ené k pfijimani autorizacnich sms kédl od banky, je klient povinen neinstalovat aplikace z jinych nez oficialnich zdrojt pro
pFislusny operacni systém mobilniho zafizeni (napf. Apple App Store, Google Play, Window Phone Store, atd.); banka vSak
upozorfiuje, ze klient nemulze spoléhat na kontrolu provadénou provozovatelem opera¢niho systému ve vztahu ke vSem
aplikacim.

Banka doporucuje klientovi pribézné se obeznamovat s aktualnimi informacemi o moznostech zabezpeceni zafizeni a o
aktualnich rizicich, ktera pfi pouzivani zafizeni hrozi, a v pfipadé, kdy klientovy znalosti dané problematiky nejsou pro fadné
zabezpedeni zafizeni dostatecné, nebo kdy ma klient sam o jejich dostate€nosti pochybnosti, banka doporucuje klientovi
obratit se s pozadavkem na zabezpeceni zafizeni a jeho pfipadného komunikaéniho pfisluSenstvi na odbornika.

Podezrelé &i faleSné e-maily, ve kterych podvodnici predstiraji jednani banky nebo jiného subjektu, mohou byt indikovany
napfiklad tim, ze:

a) obsahuji odkaz na internetovou stranku, kde nazev odkazu nekoresponduje se skute¢nou adresou internetovych stranek
(po umisténi kurzoru mysi nad odkaz se ukaze skute€na internetova adresa),

b) obsahuji vyzvu vyzadujici okamzité jednani adresata (napf. zaplaceni poplatku, instalaci aplikace, hrozbu exekuce na
majetek, pokud se okamzité neuhradi atd.),

¢) obsahuji v textu e-mailu zjevné gramatické a pravopisné chyby,

d) obsahuji neurcité ¢i nedivéryhodné kontaktni tdaje odesilatele,

e) obsahuji text v neocekavaném jazyce (napf. e-mail od exekutora v anglickém jazyce),

f) nabizeji velmi vyhodné podminky, vydélky, odmény, pljcky &i investice, velmi levné zbozi atd.,

g) Vv pfipadé e-mailu zaslaného udajné bankou obsahuje takovy e-mail pfilohy typu .exe, .zip, .rar, .ppt atd. (takové pfilohy
banka nezasila),

h) vyzyvaji k zadani osobnich udaji klienta, hesla nebo PINu, nebo

i) v e-mailu je pfimo proklik na vstupni formular internetového bankovnictvi.

. XV. Zabezpeceni sms a mobilniho zafizeni

Pro pfijimani autorizanich sms kédul je nejdulezitéjSi SIM karta, ktera obsahuje telefonni Cislo, které jste urcili k pfijimani
autorizaénich sms kédl od banky (dale jen ,SIM karta®).

Klient ma povinnost branit zneuziti mobilniho zafizeni & SIM karty a pfijmout veSkera opatfeni k jejich ochrané.

Klient méa povinnost vyvarovat se puljc¢ovani mobilniho zafizeni ¢i SIM karty, tfetim osobam, aniz by mél prehled o jejich
nakladani s mobilnim zafizenim a SIM kartou.

V pfipadé, ze hrozi riziko, Ze by klient mohl ponechat mobilni zafizeni mimo svuj dohled, klient ma povinnost znemoznit jeho
pouzivani tfetim osobam koédem PIN a tento kdéd uchovavat v tajnosti a nesdélovat ho tfetim osobam, ani ho nikam
nepoznamenavat.

Autorizaéni kod doru€eny klientovi bankou si klient nesmi nikam poznamenat a sms s autorizacnim kédem nesmi zadné osobé
zpristupnit.
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Klient ma povinnost v zavislosti na technickém pokroku v oblasti funkci mobilnich zafizeni zajistit funkce svého mobilniho
zafizeni proti moznosti automatického pfipojeni tfeti osoby k mobilnimu zafizeni.

Pro smartbanking a autorizaci za vyuziti aplikace smartbanking je nejdulezitéjsi mobilni zafizeni, jehoz UID klient urcil pro
tento druh sluzby. Klient ma povinnost mit takové mobilni zafizeni vzdy pod dohledem. Pro jeho zabezpeceni plati obdobné
pravidla pro mobilni zafizeni uvedena vyse. Klient ma povinnost se vzdy odhlasit z aplikace smartbanking bezprostfedné po
ukonéeni prace s ni a nikdy nepljcovat ani neponechavat mimo dohled své mobilni zafizeni, pokud je klient pfihlasen do
aplikace smartbanking.

Klient ma povinnost zabezpedit na mobilnim zafizeni, na kterém se rozhodne pouzivat internetbanking nebo smartbanking a
kde je to technicky mozné, alespon antivir a funkéni firewall a tyto ochranné prvky pravidelné aktualizovat. Banka doporucuje,
aby klient pouzival na mobilnich zafizenich, ktera to umoznuji a prostfednictvim kterych vyuziva sluzeb banky, aplikaci
smartbanking namisto pfihlaSovani do internetbankingu prostfednictvim internetovych prohlizect.

| v pfipadé, Ze na mobilnim zafizeni klient nepouziva internetbanking ani smartbanking, ale pfesto je v takovém mobilnim
zafizeni zapojena SIM karta (tzn. SIM karta, ktera plati pro telefonni €islo, které je uréeno k pfijimani autorizacnich sms kod
od banky), klient ma povinnost zabezpecit takové mobilni zafizeni, pokud je to technicky mozné, alespori funkénim firewallem
a antivirovou ochranou a tyto ochranné prvky pravidelné aktualizovat.

Klient mé& povinnost pravidelné sledovat informace (zejména od banky) o novych hrozbach, virech, spyware apod. a v souladu
s tim zajistit ochranu mobilniho zafizeni.

Postup uvedeny v odstavcich 8 az 10 slouzi k omezeni rizika utajeného preposilani autoriza¢nich sms kddu zasilanych bankou
(v pfipadé napadeného mobilniho zafizeni); alternativou k omezeni uvedeného rizika je pouzivani SIM karty vyluéné v tzv.
»hloupych*® telefonech.

. XVa. Blokace internetbankingu a smartbankingu

Banka je opravnéna trvale nebo do€asné zablokovat internetbanking v pfipadé, ze:

a) vznikne podezfeni ze zneuziti internetbankingu nebo dojde ke zneuziti internetbankingu,

b) se vyznamné zvysi riziko, Ze klient nebude schopen splacet Uvér, ktery Ize €erpat prostfednictvim internetbankingu.
Banka je opravnéna trvale nebo do¢asné zablokovat smartbanking v pfipadé&, Zze vznikne podezfeni ze zneuziti smartbankingu
nebo dojde ke zneuZiti smartbankingu.

Banka je opravnéna trvale nebo doCasné zablokovat pouziti biometrického snimace pro aplikaci smartbanking v mobilnim
zafizeni v pfipadé, Ze vznikne podezieni ze zneuZiti nebo dojde ke zneuZiti tohoto zplsobu autorizace.

. XVI. Kontaktujte klientského pracovnika

V pfipadé, Ze klient obdrzi e-mail s upozornénim na jakoukoli zménu ve zpUsobu pfihlaSovani do internetbankingu nebo s
informaci o zméné www adresy pfihlasovaci stranky, nebo v pfipadé, ze klient zjisti netypické nebo jinak podezielé chovani
pfihlaSovaci stranky, v€etné automatického pfesmérovani, nebo jiné podezrelé skutecnosti, klient nesmi provadét zadné
Ukony, které by mohly vést k prozrazeni nebo zneuziti davérnych Udaji a je povinen bezodkladné kontaktovat pracovnika
banky za pomoci linky technické podpory na telefonnim &isle +420 224 346 392.

. XVla. Oznameni o zneuziti internetbankingu a smartbankingu

Klient je povinen bance neprodlené oznamit ztratu, odcizeni nebo zneuziti pfihlaSovaciho jména a hesla do internetbankingu
¢i smartbankingu, neautorizovany pfistup do smartbankingu pomoci biometrickych udaju, elektronického podpisu, mobilniho
zafizeni (SIM karty), na které se zasilaji sms kody, mobilniho zafizeni s aplikaci smartbanking, tokenu pro sluzbu API nebo
jinych davérnych informaci.

Klient je povinen oznamit ztratu, odcizeni nebo zneuziti vySe uvedenych udaju telefonicky na tel. &islo: +420 224 346 392.
Tato telefonni linka je klientovi k dispozici nepfetrzité kterykoliv den v roce. Pfi oznameni je klient povinen zodpovédét kontrolni
otazky polozené bankou. Bez sdéleni téchto Gdajli se nepovazuje oznameni klienta za fadné a banka neni povinna takové
oznameni pfijmout. Klient nesmi sdélit bance své heslo pro pfihlaSeni do internetbankingu; banka nebude po klientovi
pozadovat sdéleni hesla pro pfihlaSeni do internetbankingu. V pfipadé fadného oznameni je banka opravnéna, ale nikoli
povinna, ovéfit toto oznameni napf. zpétnym kontaktovanim klienta. Klient souhlasi s tim, Ze banka je opravnéna
z preventivnich a bezpeénostnich diivodu od okamziku fadného pfijeti oznameni dle tohoto ¢lanku neprovést zadné jiz podané
nebo jiz pfijaté pokyny na vrub uctu, ke kterému ma klient pfistup na zakladé sdéleného pfihladovaciho jména do
internetbankingu a zablokovat pfistup do internetbankingu na zakladé tohoto uzivatelského jména. Banka neni odpovédna za
$kodu zplisobenou klientovi z diivodu provedeni bezpecnostnich opatfeni podle tohoto dle tohoto ¢lanku.

Klient je povinen poskytnout bance veskerou soucinnost v souvislosti s oznamenim o zneuziti internetbankingu nebo
smartbankingu u¢inéného dle tohoto ¢lanku, a to zejména za ucelem zjisténi zplsobu &i pfi€iny napadeni zafizeni klienta.
Klient je povinen zodpovédét otdzky poloZené bankou, které dle nazoru banky souviseji s oznamenim klienta 0 mozném
zneuziti internetbankingu nebo smartbankingu. Klient je povinen na Zzadost banky pfedat zafizeni, prostfednictvim kterého
doslo (nebo mohlo dojit) ke zneuziti internetbankingu nebo smartbankingu nebo k vyzrazeni nékteré z informaci uvedenych
v odstavci 1 tohoto ¢lanku, pfisluSnému organu (zejména policii) nebo bankou zvolenému nestrannému odbornikovi za u¢elem
prozkoumani zafizeni. Z tohoto divodu je klient povinen zdrzet se jakychkoli zasahu do zafizeni po zjiSténi mozného zneuziti
internetbankingu nebo smartbankingu ¢i mozného vyzrazeni nékteré z informaci uvedenych v odstavci 1 tohoto ¢lanku. Banka
doporucuje klientovi pfed pfedanim zarizeni zalohovat veSkery (resp. pro klienta podstatny) obsah zafizeni.
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Cl. XVII. Zavéreéna ustanoveni

1. V zajmu zlepseni kvality sluzeb poskytovanych klientovi, v navaznosti na vyvoj pravniho prostfedi a také s ohledem na
obchodni politiku banky je banka opravnéna tyto Podminky ménit a doplfiovat (vyhlaSovat nové znéni). Banka je opravnéna
navrhnout klientovi zménu smlouvy a téchto Podminek (v€etné Ceniku) (dale také ,navrh na zménu smlouvy®). Navrh na
zmeénu smlouvy se klientovi poskytuje alespori 2 mésice pfed navrzenou ucinnosti zmény smlouvy, a to prostfednictvim
internetbankingu, pokud ho ma klient zfizeny, nebo na jiném trvalém nosici dat, anebo osobné& na pobocce banky, ktera
klientovi vede ucet. Plati (smluvni strany se tak dohodly), ze klient navrh na zménu smlouvy pfijal, jestlize (i) byl navrh
poskytnut klientovi zplsobem a ve |huté podle pfedchozi véty, (ii) klient navrh na zménu smlouvy neodmitl, (iii) banka o tomto
dasledku klienta v navrhu informovala a (iv) banka v navrhu na zménu smlouvy informovala klienta o jeho pravu bezuplatné a
s okamzitou ucinnosti vypovédét smlouvu pfede dnem, kdy ma navrhovana zména nabyt ucinnosti, pokud klient takovy navrh
odmitne. Pokud klient navrh na zménu smlouvy odmitne, ma pravo smlouvu pfede dnem, kdy ma zména smlouvy nabyt
ucginnosti, bezuplatné a s okamzitou ucinnosti vypovédét. Jestlize klient odmitne navrh na zménu smlouvy a nevyuzije svého
prava dle pfedchozi véty, povazuje se to automaticky za vypovéd smlouvy podanou bankou, pokud nestanovi banka jinak.
Odmitnuti navrhu na zménu smlouvy, odvolani odmitnuti navrhu na zménu smlouvy nebo vypovéd smlouvy musi byt
v pisemné podobé a v souladu s €l. XVII odst. 2 Podminek doru¢ena na adresu sidla banky nebo na jakoukoliv pobocku
banky. Klient je kdykoli opravnén po dobu vypovédni Ihaty odvolat svoje odmitnuti navrhu na zménu smlouvy. V€asné odvolani
odmitnuti navrhu na zménu smlouvy, dle pfedchozi véty, ma za nasledek, Ze podana vypovéd se povazZuje za zrudenou. Klient
Z24da banku, aby mu byl navrh na zménu smlouvy zaslan do internetbankingu nebo na jiném trvalém nosi¢i dat v podobé
nového uplného znéni smlouvy nebo Podminek tak, aby mohl tento navrh uchovat a vyuzivat po pfiméfenou dobu a mohl
tento navrh v nezménéné podobé reprodukovat. V pfipad€, Ze nema klient zfizen internetbanking, Zada klient banku, aby mu
byl navrh na zménu smlouvy poskytnut osobné na pobo&ce banky, kde uzavrel pfislusnou smlouvu v podobé nového uplného
znéni smlouvy nebo Podminek v pisemné podobé tak, aby mohl tento navrh uchovat a vyuzivat po pfiméfenou dobu a mohl
tento navrh v nezménéné podobé reprodukovat. Banka Zadost klienta pfijima.

2. V pfipadé, Ze klient nepodepiSe odmitnuti navrhu na zménu smlouvy, odvolani odmitnuti ndvrhu na zménu smlouvy, vypovéd
smlouvy &i jakykoliv jiny dokument, jehoz dlsledkem je zména &i zanik smlouvy, pfed pracovnikem banky, je povinen svij
podpis na takovém dokumentu Ufedné ovéfit.

3. V pfipadé sporu ze smlouvy &i v souvislosti s ni je mozné vyuzit mimosoudniho FeSeni sporu prostfednictvim sluzeb
Finanéniho arbitra Ceské republiky, Legerova 1581/69, 110 00 Praha 1, www.finarbitr.cz. Pisobnost Finan¢niho arbitra Ceské
republiky je uvedena v § 1 odst. 1 zakona €. 229/2002 Sb. (v ¢ase aktualizace tohoto dokumentu je pUsobnost Finanéniho
arbitra Ceské republiky vymezena mimo jiné takto: ,K rozhodovani sporu spadajiciho jinak do pravomoci éeskych soudt je
pfislugny téz Finanéni arbitr Ceské republiky, jedna-li se o spor mezi spotfebitelem a a) poskytovatelem platebnich sluzeb pfi
poskytovani platebnich sluzeb, b) véfitelem nebo zprostfedkovatelem pfi nabizeni, poskytovani nebo zprostfedkovani
spotfebitelského Uvéru nebo jiného Uvéru, zapujcky, ¢i obdobné finanéni sluzby, c) pojistitelem nebo pojistovacim
zprostfedkovatelem pfi nabizeni, poskytovani nebo zprostfedkovani zivotniho pojisténi.). V pfipadech, kdy neni dana
pusobnost Finanéniho arbitra Ceské republiky, a jednalo by se o pfipadny spor vyplyvajici ze smluvniho vztahu mezi bankou
a spotfebitelem, je mozné vyuZit mimosoudniho fe$eni sporu prostfednictvim sluzeb Ceské obchodni inspekce, Stépanska
567/15, 120 00 Praha 2, www.coi.cz. Vy$e uvedena mimosoudni feSeni sporti mohou uplatnit pouze spotfebitelé ve smyslu
zakona €. 634/1992 Sb. o ochrané spotiebitele, ve znéni pozdéjsich predpist.

4. Tyto Podminky byly vyhlaSeny dne 21. 10. 2016. Obchodni podminky nabyvaji u¢innosti dnem 24. 10. 2016 a ke stejnému
dni nahrazuji dosavadni obchodni podminky, neni-li déle stanoveno jinak. Ve vztahu ke smlouvam uzavienym pfed dnem
ucinnosti t&chto obchodnich podminek podle pfedchozi véty, nabyvaji tyto obchodni podminky ucinnosti dnem 22. 12. 2016
a ke stejnému dni nahrazuji dosavadni obchodni podminky.

Mgr. Jan Sochor, v.r. Mgr. Josef Valter, v.r.
pfedseda predstavenstva ¢len predstavenstva
Fio banka, a.s. Fio banka, a.s.
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