Cl.
1.

2a.

Obchodni podminky pro elektronickou spravu U cta
vedenych bankou Fio banka, a.s., IC: 61858374, Praha 1, V Celnici 1028/10, PSC: 117 21,
zapsanou v obchodnim rejstfiku vedeném rejstfikovym soudem v Praze, oddil B, vloZzka 2704

Fio banka

I. Pfedmét Gpravy

Fio banka, a.s. (dale jen banka) umoznuje svym klientim na zakladé uzaviené smlouvy o elektronické spravé uctl (dale jen
.Smlouva®) elektronicky spravovat jejich Uéty u ni vedené (dale také ,internetbanking®). PiSe-li se dale o internetbankingu,
muze tim byt dle povahy Upravy myslen téz tzv. ,smartbanking, tedy sluzba pfimého bankovnictvi, za pomoci niZz banka
umozriuje svym klientdm spravovat jejich Géty u ni vedené, a to za pouziti k tomu bankou uréené aplikace smartbanking
v klientové mobilnim zafizeni. Pro smartbanking plati vSechna nasledujici ustanoveni stejné tak jako pro internetbanking,
neni-li dale uvedeno jinak. Elektronickou spravou G¢ta se rozumi bezdokladové elektronické podavani pokyna a provadéni
dalSich sluzeb poskytovanych k G¢tu a ziskavani informaci o G¢tu a provedenych sluzbach. Opravnéni k elektronické
spravé Uctu fyzické osoby maze udélit majitel Gétu elektronicky ve prospéch treti fyzické osoby - klienta banky uréenim jeho
pfihlaSovaciho jména a pfidéleného Cisla klienta banky. Opravnéni k elektronické spravé uctu pravnické osoby muze udélit
pisemné osoba opravnénd jednat za pravnickou osobu ve prospéch tfeti fyzické osoby. Soucasné uréi majitel 4¢tu i rozsah
zmocneéni, tj. které Ukony je zmocnéna osoba opravnéna ¢init. Zmocnéna osoba spravuje Uc¢et majitele v mezich zmocnéni
pridélenym ¢islem klienta pro pfihlaSeni do elektronické spravy Gétd, heslem a zvolenym zpusobem autorizace elektronické
komunikace.

Tyto Obchodni podminky pro elektronickou spravu ucéta (dale jen ,Podminky”) dopliuji ¢i podrobnéji upravuji néktera
ustanoveni smlouvy, pfipadné k nim &ini zavazny vyklad. V pfipadé rozporu mezi Gpravou ve smlouvé a Podminkach plati
ustanoveni smlouvy.

. Il. Zptsob p fenosu a zabezpe éeni prenasenych dat

VS8echny pokyny a informace, které Ize podat, resp. ziskat pomoci elektronické spravy Gétd jsou pfenaSeny mezi serverem
Fio banky, a.s. a pocitatem ¢i obdobnym mobilnim zafizenim jako napfiklad tzv. chytrym telefonem (smartphone) &i
tabletem (dale jen pocitag) klienta bud prostfednictvim datovych, nebo telefonnich linek. Adresa serveru banky je:
http://www.fio.cz/.

Klient je pfi kazdém svém pfipojeni na server banky povinen ovéfit jeho identifikaci (SHAL Fingerprint) porovnanim s touto
spravnou identifikaci: D2:31:FA:DA:0D:78:E0:73:31:C4:1C:E7:AB:89:64:9E:25:46:40:E6 (v Microsoft Internet Exploreru je
toto &islo zobrazovano bez oddélujicich dvojte¢ek). Banka neodpovida za Skodu zplsobenou porusenim této povinnosti
klientem. Identifikaci serveru banky ovéfite v okné, které otevrete kliknutim na ,Zlutou ikonu visaciho zamku“, ktera je
umisténa na strance pro prihldSeni do internetbankingu. Tato ikona byva umisténa obvykle napf. na horni nebo dolni
ovladaci listé v zavislosti na pouzitém webovém prohlizedi. V pfipadé aplikace smartbanking je klient povinen ovéfit identitu
poskytovatele a autora aplikace pfi jeji instalaci do mobilniho zafizeni, pfi pfipojeni na server banky prostfednictvim
aplikace smartbanking jiz klient ovéreni identifikace serveru banky neprovadi.

Klient je pfi kazdém svém pfipojeni aplikaci Fio-podpis (dale také ,elektronicky kli¢") povinen ovéfit jeji identifikaci (SHA1
Fingerprint) porovnanim s touto spravnou identifikaci:

FB:EF:88:B6:6A:3A:F9:6E:89:DF:A2:22:92:5B:C1:42:2B:BC:76:0D. Banka neodpovida za Skodu zplUsobenou poruSenim
této povinnosti klientem. Identifikace Fio-podpisu je zobrazena v okné prostfedi JAVA pfi spousténi aplikace Fio podpis,
nebo - v pfipadé pfijeti tohoto certifikatu za ddvéryhodny - v dvéryhodnych certifikatech v prostfedi JAVA.

Identifikace dle odst. 2 a 2a je pravidelné ménéna. O této zméne je klient informovan v dostate¢ném predstihu oznamenim
na strankach serveru banky. Sou¢asné jsou zménény tyto Podminky. Jestlize dojde ke zméné identifikace, je klient povinen

pfi svém nejbliz§im pfipojeni na server banky ovéfit novou identifikaci. Jeji spravné znéni ziska na kterékoliv pobocce
banky a v téchto Podminkach. Banka neodpovida za Skodu zplsobenou porusenim této povinnosti klientem.

Banka zfizuje klientovi pfistup na neverejné stranky serveru banky pomoci uzivatelského jména a hesla, které si klient zvoli
a dohodnutym zplGsobem predéa bance. Klient je opravnén heslo kdykoliv zménit.

. lll. Autorizace elektronicky podanych pokyn

Elektronicky podané pokyny musi byt klientem autorizovany, tj. podepsany jednim z dale uvedenych zplsob(, nebo jejich
kombinaci, v zavislosti na zplusobu zvoleném klientem, pfipadné stanoveném bankou v ¢&l. VII Podminek. Elektronicky
podané pokyny za pomoci smartbankingu musi byt klientem autorizovany zadanim PINu pro smartbanking, pfi¢emz tento
zpUsob autorizace nelze kombinovat s ostatnimi zpusoby. Jestlize byl pokyn autorizovan, ma se za to, ze klient souhlasil
s podanim a provedenim pokynu, pokud neni klientem prokazano, Ze pokyn neautorizoval.

Autorizace elektronickym podpisem. Banka doda klientovi program, ktery mu umoZzni vytvofit si vlastni elektronicky podpis —
Sifrovaci kli€¢. Klient je opravnén po zapoceti elektronické komunikace zménit Sifrovaci kli€. Zménu Sifrovaciho klice
provede klient tak, ze v programu dodaného mu bankou si vytvofi novy Sifrovaci kli¢, jehoZ vefejnou ¢ast zaSle bance
pokynem prostfednictvim internetbankingu nebo jej osobné pfeda na jeji pobocce. V pfipadech, kdy banka prostfednictvim
internetbankingu vyzve klienta ke zméné Sifrovaciho kli¢e, je klient povinen tuto zménu provést ve Ih(té uvedené ve vyzvé.
V opa¢ném pfipadé banka Sifrovaci kli¢ po marném uplynuti Ihaty zrusi. Po zruSeni Sifrovaciho klice nebude klient moci
provadét pokyny, které vyZaduji autorizaci dle ¢l. VIl odst. 3 Podminek, a to do doby, dokud neprovede zménu Sifrovaciho
klice vySe uvedenym zpusobem. Vefejnou ¢ast svého Sifrovaciho klice preda klient osobné pfed zapocetim elektronické
komunikace bance. Sprava pfistupu k tajné ¢asti Sifrovaciho kli¢e a heslu kli¢e je pIné v odpovédnosti klienta. Je-li klientem
pravnicka osoba, musi kazda fyzicka osoba, ktera je opravnéna jménem klienta podavat pokyny a ziskavat informace, mit
své uzivatelské jméno a heslo, které je povazovano za uZivatelské jméno a heslo klienta, a svUj Sifrovaci kli¢. Manual pro
elektronickou aplikaci Fio-podpis uréeny pro instalaci a pouZziti elektronického podpisu je mozné ziskat na kazdé pobocce
banky nebo ho Ize ziskat na webové strance banky: http://www.fio.cz/spolecnost-fio/manualy-dokumenty-ceniky/manualy.
Klient je povinen pfi instalaci a pouziti elektronického Fio - podpisu postupovat podle uvedeného manualu. Autorizaci
pokynu prostfednictvim elektronického Fio - podpisu provadi klient uvedenim svého hesla k soukromé ¢asti elektronického
Fio — podpisu (Sifrovaciho kli¢e) do pfislusSného pole formulafe pro zadavani pokynu v ramci internetbankingu poté, co se
fadné prihlasil do internetbankingu svym pfihlaSovacim jménem a pfistupovym heslem. Nasledné je vygenerovana verejna
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¢ast elektronického Fio — podpisu, ktera je zaslana bance. Banka ovéfi shodu zaslané vefejné &asti elektronického Fio —
podpisu s vefejnou Casti elektronického Fio — podpisu, ktera byla ulozena u banky. Je-li zaslana a uloZzena verejna ¢ast
elektronického Fio — podpisu shodnd, je pokyn autorizovan.

Autorizace jednorazovym sms kédem. Klient sdéli bance telefonické ¢&islo, na které bude banka klientovi zasilat sms zpravy
s jednorazovym autorizaénim kédem. Autorizacni kdd je uréen vzdy k jednoznaéné definovanému pokynu. Klient si v rdmci
nastaveni podminek autorizace maze zvolit délku autorizaéniho kédu (5 — 25 znaku), pocet pokust pro zadani kédu (1- 5
pokus(l) a platnost autorizacniho kédu (max. 20 minut). V pfipadé propadnuti platnosti autorizacniho koédu (vygenerovani
nového autoriza¢niho kédu k zadanému pokynu, uplynuti stanovené doby platnosti) klient mGze pozadat o zaslani nového
jednorazového autoriza¢niho kodu. Autorizaci pokynu prostfednictvim sms kédu provadi klient uvedenim zaslaného sms
kédu do pfislusného pole formulafe pro zadavani pokynd vramci internetbankingu poté, co se fadné pfihlasil do
internetbankingu svym pfihlaSovacim jménem a pfistupovym heslem. Je-li klientem vlozeny sms kéd shodny s sms kédem
vygenerovanym a zaslanym bankou, je pokyn autorizovan.

Autorizace PINem pro smartbanking. Pro pouzivani smartbankingu si klient do svého mobilniho zafizeni opatfi bankou
uréenou aplikaci smartbanking umoznujici poskytovani této sluzby dle opera¢niho systému mobilniho zafizeni (na
internetovych strankach banky Ize najit odkazy na autorizované zdroje této aplikace). Bankou uréenymi aplikacemi
smartbanking nemusi byt podporovany vSechny typy mobilnich zafizeni a jejich operaéni systémy. Klient zfidi pouzivani
smartbankingu pokynem v internetovém rozhrani internetbankingu spoleéné se zadanim pfistupového hesla smartbankingu
a zadanim unikatniho identifikacniho kodu (dale jen ,UID") mobilniho zafizeni, kterého bude pro pfistup k smartbankingu
pouzivano (pfi¢emz z jiného mobilniho zafizeni nebude pfistup umoznén). Tento pokyn musi byt fadné autorizovan
elektronickym podpisem a/nebo jednorazovym sms kédem v zavislosti na zpUsobu autorizace zvolené klientem. V pfipadé,
Ze bude chtit klient prostfednictvim smartbankingu podavat pokyny, je nezbytné v internetovém rozhrani internetbankingu
zfizeni PINu pro smartbanking a jeho fadna autorizace elektronickym podpisem a/nebo jednorazovym sms kdédem
v zavislosti na zplGsobu autorizace zvolené klientem. Autorizaci pokynu prostfednictvim PINu pro smartbanking provadi
klient zadanim PINu pro smartbanking do pfisluSného pole pro zadavani pokyn( v aplikaci smartbanking poté, co se fadné
pfihlasil do smartbankingu svym pfihlaSovacim jménem a heslem smartbankingu.

Nastaveni zplGsobu a podminek autorizace dle odst. 2 a odst. 3 konkrétniho klienta je uvedeno v Protokolu o nastaveni
autorizace elektronickych pokynl. Nastaveni zpGsobu a podminek autorizace PINem pro smartbanking dle odst. 3a je
povaZovano za nastavenou autorizaci elektronickych pokynt podle Smlouvy o elektronické spravé uéti okamzikem zfizeni
smartbankingu klientem prostfednictvim internetového rozhrani internetbankingu, i kdyZz tento zplGsob autorizace neni
uveden v Protokolu o nastaveni autorizace elektronickych pokynd.

Zplsob a podminky autorizace dle odst. 2 a odst. 3 muze klient zménit osobné na pobocce banky. Zplsob a podminky
autorizace dle odst. 3a mGze klient zménit elektronicky prostfednictvim internetového rozhrani internetbankingu.

. IV. ZFizovani a ruSeni pod( ¢étt bézného G étu a ruSeni U éth pomoci elektronické spravy

Prostfednictvim elektronické spravy acétu Ize zfizovat a ruSit poducéty bézného Ucétu (dale jen poducdty), je-li to vyslovné
uvedeno jako jedna z moznosti v ¢l. VIII.

Prostfednictvim elektronické spravy uctu lze téz rusit Ucty, s vyjimkou béznych uétd, Fiokonta, béznych vklad(, specialnich
béznych G¢th a uétd, o nichz to stanovi smlouva ¢i Obchodni podminky pro zfizovani a vedeni uétt (dale jen ,obchodni
podminky*), i kdyz nebyly zaloZeny pomoci elektronické spravy ucta, pokud se banka s klientem nedohodnou jinak. Po
dobu tfi mésict ode dne zruSeni poduétu maze klient nadale ziskavat vSechny informace o ném, véetné pohybU na Gétu Ei
poductu.

V. Zadosti o vydani platebnich karet

Prostrednictvim internetbankingu Ize bance zaslat Zadost o vydani platebni karty. Banka platebni kartu klientovi vyda na
zakladé uzaviené Zadosti/smlouvy o vydani platebni karty prostfednictvim elektronickych prostfedku, je-li to vyslovné
uvedeno jako jedna z moznosti ¢l. VIII.

. VI. Rozsah odpov édnosti stran

Klient odpovida za zavazky vzniklé elektronickym podanim pokynu stejné, jako by byl pokyn nebo Zadost podan pisemné.
Klient odpovida za logickou spravnost a soulad veSkerych svych elektronicky podanych pokynl se smlouvou
a Podminkami, pfipadné dalSimi pfedpisy.

Klient odpovida za Skodu, pokud Skodu zplsobil svym podvodnym jednanim, Gmysiné nebo z hrubé nedbalosti. Hrubou
nedbalosti se rozumi poruSeni jakékoli povinnosti klienta vyplyvajici z ¢lanku 11, 1, IX, X, XIl az XIV, XV, XVa, XVI a XVla
Podminek, zejména poruSeni opatfeni za Gc¢elem zajiSténi bezpeénosti a utajeni duvérnych Gdajl, poruSeni povinnosti
k zabezpeceni pocitaCe pouzivaného pro pfistup do internetbankingu, poruSeni povinnosti k zabezpeceni mobilniho
zafizeni/SIM karty pouZivané pro zasilani SMS kodu, poruSeni povinnosti ovéfit identifikaci serveru banky nebo aplikace
pro elektronicky podpis nebo poruSeni povinnosti véas oznamit bance podezfeni na zneuziti bezpe¢nostnich adaju.

Banka odpovida za bezchybnost zpracovani pozadavku klienta, které jsou ji pfedany v souladu se smlouvou
a Podminkami. Banka nenese zadnou odpovédnost za pfipadné Skody vzniklé z davodu poruchy prenosové sité i
z diivodu nahody, tj. nepfedvidatelné a na vili banky nezavislé udalosti, jejiz nasledky nemohla banka odvratit.

Banka odpovida za nespravné provedeni pokynu, ledaze klientovi dolozi, Ze ¢astka nespravné provedeného pokynu byla
fadné a vcas pfipsana na Uc¢et poskytovatele pfijemce.

Banka neodpovida za neautorizovany nebo nespravné provedeny pokyn, jestlize ho klient neoznamil bance bez zbyte¢ného
odkladu, nejpozdéji vSak do 13 mésicu ode dne odepsani penéznich prostfedkil z pfislusného uctu.

VIl. Smluvni odm éna a poplatky

VySe odmény U¢tovana bankou za umoznéni elektronické spravy G¢td je uvedena v Ceniku finanénich operaci a sluzeb,
ktery vydava banka. Cenik muze byt vydan ve formé nékolika dil¢ich cenikl. Naklady na komunikaci s bankou hradi klient.

Poplatky za provedené pokyny pomoci elektronické spravy G¢td a poplatky za vyuziti informaénich a autorizaénich
prostfedkd jsou rovnéz uvedeny v Ceniku finanénich operaci a sluzeb.
VIIl. Pokyny a informace, které Ize podavat, resp.  ziskavat prost fednictvim el. spravy 4 ¢ta

Prostfednictvim elektronické aplikace internetbanking, jez slouzi jako komunika¢ni program mezi bankou a klientem, je
klient zejména opravnén zadavat pokyny bance, pfijimat od banky informace, zpravy, upozornéni, nabidky na platebni &i

Fio banka, a.s., IC: 61858374, Praha 1, V Celnici 1028/10, PSC: 117 21, vedena rejstfikovym soudem v Praze, oddil B, vloZzka 2704 2/6



10.

11.

2

bankovni sluzby, uzavirat s bankou konkrétni smlouvy ai jinak komunikovat s bankou. Z toho ddvodu je klient povinen
sledovat veSkeré zpravy, informace a upozornéni, které mu banka prostfednictvim internetbankingu doruc¢i. Neplnéni této
povinnosti je poruSeni povinnosti vyplyvajicich ze smlouvy.

Klient souhlasi s tim, Ze banka v pfipadech, kde to pravni pfedpisy nevylucuji, bude pouzivat naskenovany podpis jako
mechanicky prostfedek nahrady vlastnoruéniho podpisu ve smluvnich vztazich s klientem zaloZzenych touto smlouvou
a upravenych témito Podminkami. Klient bere na védomi, Ze takovou praxi banka povazuje za obvyklou.

Banka i klient souhlasi, Ze v rdmci kontaktu klienta s bankou prostfednictvim internetbankingu bude autorizace pokynu
klienta v internetbankingu povazovana jako mechanicky prostfedek nahrady jeho vlastnoruéniho podpisu, kde to pravni
predpisy nevyluéuji. Klient prohlasuje, Ze takovou praxi bere za obvyklou.

Klient souhlasi, Ze banka ma pravo pouzivat internetbanking, e-mailové zpravy, kuryra, sluzbu kratkych textovych zprav
(SMS) nebo jinych prostfedkt dalkové komunikace umozriujici komunikaci s klientem s cilem nabidnout mu jakékoliv
sluzby spojené se zfizenim platebnich a bankovnich sluzeb. Klient souhlasi s poskytnutim jakychkoliv informaci, material(i
a nabidek zpGsobem uvedenym v predchozi vété tohoto odstavce.

V pfipadech, kdy banka bude klientovi doru¢ovat jakykoliv dokument prostfednictvim internetbankingu, bude se povazovat
dokument za doruéeny v okamziku, kdy banka obdrzi potvrzeni o jeho precteni ze strany klienta, nejpozdéji vSak dnem
nasledujicim po odeslani dokumentu, pokud klient neprokaze, Zze se z dlivodi nezavislych na jeho vali nemohl s obsahem
zaslaného dokumentu seznamit.

V pfipadech doruéovani kuryrem se povazuje za den doruéeni den pfijeti zasilky klientem.

Elektronickou spravou Gétd Ize, neni-li dale uvedeno jinak, zejména podavat tyto pokyny:

- podani/ zména/ruseni fadné vypovédi na vklad s vypovédni Ihtitou nebo spofici G¢et s vypovédni Ihdtou,

- ptikaz k ahradé finanénich prostfedkd,

- odvolani pfikazu k Ghradé finanénich prostfedkd, jehoz splatnost teprve nastane,

- trvaly pfikaz k Ghradé finanénich prostfedk( z béZného Gétu nebo bézného vkladu,

- zména/ruseni trvalého pfikazu k Ghradé z bézného G¢tu nebo bézného vkladu,

- zfizeni/zména/zruSeni souhlasu s inkasem ve prospéch jiného Gétu

- zfizeni/lzména/zruSeni souhlasu s platbami SIPO,

- avizovani vybéru hotovosti poboéce banky,

- zfizovani poduét a ruseni podaétd, rudeni G&ta" s vyjimkou Géta dle &l. IV., odst. 2. Podminek,

- zména zpUsobu pfipisovani arokd, dispozice s Uroky a dispozice se zUstatkem G¢tu nebo poduétu po jeho zruseni,

- zména hesla (pro internetbanking ¢i smartbanking),

- zmocnéni tfeti osoby ke spravé uctu majitele,

- zfizeni/zruSeni informacniho hlasi¢e o udalostech na uctu,

- zfizeni/zruSeni smartbankingu a zadani pfistupového hesla pro smartbanking a UID mobilniho zafizeni pro smartbanking,
- zfizeni/lzména/zruSeni PINu pro smartbanking,

- zména UID mobilniho zafizeni pro smartbanking,

- zmeéna Sifrovaciho klice;

- zména zpusobu a frekvenci pfedavani vypisa z ucétd;

- uzavieni Smlouvy o vydani platebni karty;

- volba/zména vlastniho PINu platebni karty;

- zména vyse limitu pro platebni karty;

- zména stavu platebni karty.

Elektronickou spravou Gétu Ize zejména ziskavat tyto informace:

parametry Uc¢tu a poductu, zlstatek na Uctu nebo podictu k ur€itému datu, pohyby na Gctu nebo poductu za urcité obdobi,
vypis z Uétu nebo poducétu, prehled podanych pokynl spolu s jejich stavy, parametry vydané platebni karty apod.

Pokyny dle odst. 7 musi byt autorizovany dle ¢l. 1ll. odst. 1. Podminek. Nékteré z pokyn( a informaci, které Ize podavat,
resp. ziskavat prostfednictvim el. spravy Gctll, uvadéné v odst. 7 a 8, mohou byt pfi pouZiti smartbankingu omezeny
v zavislosti na verzi aplikace, mobilniho zafizeni ¢i jeho operaéniho systému.

Elektronickou spravou Uétu Ize zadat pozadavek na zaloZeni nebo zruSeni informaéniho hlasi¢e o nékterych udalostech na
Uctu. Klient si maze zvolit hlasi¢ dle aktualni nabidky pFistupné klientovi v ramci elektronické spravy uctu. Klient je opravnén
zvolit moznost zasilani informaci o udalostech na U¢tu formou sms nebo e-mailu na jim zadany kontakt.

Pfikazem k Uhradé se pro Uc¢ely Podminek rozumi i pfikaz k tzv. dobiti kreditu (banka muZe oznagit i jinym obdobnym
nazvem srozumitelnym pro bézného klienta), tj. pfikaz k Uhradé finan¢nich prostfedkdl ve prospéch Gétu pfislusného
mobilniho operatora za U¢elem dobiti kreditu SIM karty (fj. za GCelem predplaceni sluzeb poskytovanych mobilnim
operatorem jeho zakaznikovi) identifikované klientem pfi zadavani pokynu uvedenim telefonniho ¢&isla pfislusné SIM karty;
klient u zadani pokynu nezadava ¢&islo uétu mobilniho operatora (pfijemce prevodu), ale zada telefonni &islo pfislusné SIM
karty, jejiz kredit ma byt pfevodem dobit, pfipadné urci i prislusSného mobilniho operatora (je-li to vyzadovano) a zada jiné
bankou poZzadované udaje.

. IX. Bezpe €nostni upozorn éni souvisejici s vyuzivanim internetbankingu

V souvislosti s poskytovanim sluzeb elektronickych komunikaci, si Vas dovolujeme informovat o nékterych bezpecénostnich
rizicich s tim spojenych a upozornit Vas na zakladni moznosti, kterymi miZzete Vy, jako uZivatel, ochranit svoje osobni
Udaje, pfihlaSovaci jméno a pristupové heslo do internetbankingu, elektronicky kli¢, heslo chranici elektronicky kli¢, PIN pro
smartbanking, pfipadné zaslany sms kdéd, telefonni &islo, UID mobilniho zafizeni a jiné divérné nebo citlivé Udaje (dale
také ,davérné informace") a pocita¢ pfed jejich zneuzitim. Jde o zakladni pravidla, ktera je tfeba dodrzovat k ochrané
VasSich davérnych udaji a Vaseho pocitace.

Rusit ucty, pfipadné jinak nakladat s Ucty, smi pouze majitel Gétu a osoba k tomu majitelem GEtu zmocnéna.
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Banka a klient berou na védomi, Ze zajiSténi bezpecnosti divérnych informaci pfi poskytovani sluzeb elektronickych
komunikaci je odpovédnosti obou smluvnich stran v rozsahu jejich sféry vlivu, a Ze zavedeni a dodrzovani nékterych
preventivnich opatfeni mize vyzadovat finanéni naklady.

Banka je povinna na své naklady provést ve své sféfe vlivu takova technicka a organizaéni opatfeni za Ucelem zajisténi
bezpecnosti divérnych Gdaja, ktera jsou s ohledem na obvykla rizika poruSeni ochrany davérnych udaju technicky mozna a
pfimérena.

Klient je povinen na své naklady provést ve své sféfe vlivu takova opatfeni za Ucelem zajiSténi bezpeénosti davérnych
udajd, ktera jsou s ohledem na obvykla rizika poruseni ochrany duvérnych udaju technicky mozna a pfimérena. Klient bere
na védomi rizika spojena s poskytovanim sluzeb elektronickych komunikaci a zavazuje se dodrZzovat zejména nize
uvedenda preventivni opatfeni a postupy k zajiSténi bezpecnosti divérnych Udajii. NedodrZeni téchto pravidel a opatfeni
muZe vést k zneuziti divérnych Gdaju a ke vzniku Skody klientovi nebo tfeti osobé.

S ohledem na co nejvysSi ochranu davérnych Gdajl a majetku klienta doporucuje banka, aby si klient sjednal s bankou
autorizaci elektronickych pokynd pomoci sms zprav nebo autorizaci prostfednictvim elektronického podpisu a vyuzival pro
zadavani svého hesla pfi pfihlaSovani do internetbankingu grafickou klavesnici.

. X. Rizika plynouci z poskytovani sluzeb elektroni  ckych komunikaci

Sluzby elektronickych komunikaci jsou poskytovany prostfednictvim datovych pfipadné telefonnich linek (dale také ,datové
linky"), které neprovozuje banka, ale tfeti osoba odliSna od banky. Zabezpeceni téchto datovych linek je mimo sféru vlivu
banky a banka neni proto schopna zcela zabranit vSem moznym rizikim zneuziti davérnych Gdaji v pribéhu pfenosu
prostfednictvim datové linky. PFi pfenosu dlvérnych (daju nelze proto zcela vylouéit riziko neopravnéného ziskani
davérnych informaci tfeti osobou (napf. hrozba tzv. hackerd, interni rizika provozovatele datové sité, tzv. Man in the middle,
tj. odposlouchavani komunikace tfeti osobou predstirajici protistranu komunikace, odposlouchavani telefonickych hovor,
podvrZeni dat apod.).

Néktera rizika plynouci z poskytovani sluzeb elektronickych komunikaci mohou byt také ve sféfe vlivu klienta. Mezi tato
rizika patfi zejména nedostate¢né zabezpeceni pocitae klienta, ktery je pouzivan pro pfihlaSeni do internebankingu a
k podavani pokyna bance a dale nespravné nakladani s diveérnymi udaji klientem a z toho plynouci moznost jejich zneuziti
ze strany tfetich osob.

Banka neodpovida za pfipadnou Skodu klienta nebo tfetich osob vzniklou zneuzitim davérnych informaci neopravnéné
ziskanych z datovych linek mimo sféru vlivu banky, pocitace klienta nebo v disledku nespravného nakladani s témito Udaji
klientem, pokud nejde o pfipad poruSeni povinnosti na strané banky.

. XI. Preventivni opat Feni provad éna bankou

Banka provadi ve své sféfe vlivu preventivni opatfeni snizujici riziko zneuziti davérnych informaci. Mezi tato opatfeni patfi
zejména Sifrovani veSkerych dat (tj. napf. uZivatelské jméno a heslo do internetbankingu), ktera jsou pfenaSena mezi
poditadem klienta a serverem Fio. Veskera data jsou Sifrovana standardem SSL 128bit. Sifrovani pfenasenych dat vyrazné
sniZzuje moznost zjisténi divérnych Gdaju o klientovi tfeti osobou pfi pfenosu datovou linkou a jejich nasledné zneuziti.
Banka dale umoznuje klientovi vyuzivat dalSi bezpeénostni prvky chranici pfistup do internetbankingu, mezi které patfi
moznost vyuZiti grafické klavesnice pro zadavani hesla pfi pfihlaSovani do internetbankingu, coz snizuje riziko
neopravnéného zjisténi téchto Gdaja tfeti osobou a moznost potvrzovani pokynd elektronickym zplsobem podavanych
klientem podle komisionarské smlouvy formou sms zprav na individualné stanovené telefonni &islo klienta nebo formou
elektronického podpisu.

Informace o nékterych bezpeénostnich opatfenich souvisejicich s obchodovanim klienta jsou uvedeny také na této webové
adrese: http://www.fio.cz/bankovni-sluzby/internetbanking.

. XIl. Utajeni d Gvérnych tdaj G

Chrarite své divérné Uudaje pfed zvefejnénim a zneuzitim.

DGvérné udaje si nezaznamenavejte. Pokud si dvérné Gdaje pfesto poznamenate, uschovejte je na misté, které neni volné
pfistupné dalSim osobam.

Neuvadéjte davérné Udaje tak, aby se dala spojit s pfisluSnym uétem (napf. napsani duvérnych Gdaji v dokladech
spojenych s Uétem, automatické zapamatovani pfihlaSovaciho jména a hesla do internetbankingu pocitacem).

Nezadavejte divérné Gdaje pred jinou osobou, nesdélujte divérné udaje jinym osobam, a to ani rodinnym pfisluSnikim a
osobam blizkym. Za poruSeni téchto podminek se vSak nepovaZuje sdéleni uzivatelského jména jiné fyzické osobé za
Ucelem zfizeni opravnéni k G¢tu této osoby, resp. k Gcétu touto osobou ovliadanému.

VaSe heslo stanovte nejlépe jako kombinaci &isel a velkych a malych pismen, bez osobniho vztahu k Vam nebo osobam
blizkym. Jednoduché heslo s osobnimi rysy je snaze odhalitelné. Jako heslo a PIN pro smartbanking nepouzivejte svoje
datum narozeni, rodné ¢islo, telefonni &islo, po sobé jdouci &islice apod. Heslo a PIN pro smartbanking pravidelné mérite.
Nikdy nemérite heslo do internetbankingu na jiném formuléafi, nez v zalozce Globalni nastaveni v internetbankingu. Banka
po Vas vzadném pfipadé nebude vyzadovat jiny postup. Prvotni heslo musite zménit pfi prvnim pfihlaSeni do
internetbankingu. Platnost nasledujiciho hesla je z bezpecnostnich ddvodd omezena na 365 dnd. Vyprsi-li tato Ihita,
budete pfi nejblizSim pfihlaSeni do internetbankingu vyzvani k jeho zméné.

Nezasilejte dlvérné Udaje pomoci e-mailu nebo sms, nezadavejte je na jiné internetové strance, nez na strance uréené
k pfihlaseni do internetbankingu, a to ani v pfipadé Ze obdrzite e-mail pfipadné sms, ktera napodobuje vyzvu, zejména od
banky, k zaslani divérnych Gdajl nebo jejich vypInéni na jiné internetové strance. Banka Vam takovy druh zprav v Zzadném
pfipadé nebude zasilat.

. XIll. UloZeni elektronického kli ¢e

Chrarite svuj elektronicky kli¢, ktery pouzivate pfi zadavani pokyna, proti jeho zneuziti, zejména proti jeho odcizeni,
okopirovani apod. Zneuzitim VaSeho elektronického kli¢e muze jina osoba predstirat Vasi identitu a zadavat pokyny Vasim
jménem. Zneuziti elektronického klice Vam muze zplsobit Skodu.

Elektronicky kli¢ instalujte pouze na pocita¢, o kterém vite, Ze je chranén proti moznym hrozbam plynoucim z pfipojeni
k datové siti. Neinstalujte a nepouzivejte elektronicky kli¢ na pocitac, ktery je vefejné pristupny.

Uchovavate-li elektronicky kli¢ na jiném pfenosném médiu, ukladejte toto médium na misto, kde nedojde k jeho zneuziti,
zejména odcizeni, okopirovani nebo poskozeni.
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Internetbanking pouzivejte pouze na pocitalich, které jsou fadné zabezpelené proti zneuziti davérnych Gdajd.
Nepouzivejte internetbanking zejména v internetovych kavarnach a na jinych vefejné pfistupnych pogitacich, ani na
pocitacich, u kterych nemate jistotu, Ze jsou zabezpeceny proti zneuziti davérnych tdajl.

Pred pfihlaSenim do internetbankingu se fadné presvédcte, ze komunikujete se spravnym poskytovatelem sluzby. Adresa
serveru banky je http://www.fio.cz/. Pfi pfihlaSovani do aplikace internetbanking a pfi zadavani pokyn( prostfednictvim
aplikace internetbanking fadné zkontrolujte, Ze spojeni je zabezpeceno (ovérte platnost certifikatu SSL zabezpedeni) a dale
ovérte identifikaci serveru banky. V pfipadé pochybnosti o tom, Ze komunikujete s bankou nebo, Ze spojeni neni fadné
zabezpeceno, neprovadéjte zadné ukony, které by mohly vést k prozrazeni nebo zneuziti diivérnych Udaji a bezodkladné
kontaktujte klientského pracovnika banky.

Pocita¢ (pfipadné mobilni zafizeni jako napf. tablet & tzv. chytry telefon), na kterém se rozhodnete pouzivat
internetbanking, zabezpedte legalnim firewallem, antivirovou a anti-spyware ochranou, a tyto ochranné prvky pravidelné
aktualizujte. Programy aktualizujte standardnim zpUsobem. Pravidelné sledujte informace o novych hrozbéach, virech,
spyware apod. a v souladu s tim zajistéte ochranu VaSeho pocitace.

Pouzivejte legalni a pravidelné aktualizovany operacni systém ve VaSem pocitaCi. Pravidelné sledujte zpravy vyrobce
VaSeho operaéniho systému o opravach chyb a nedostatkd tohoto operaéniho systému a tyto opravy véas instalujte do
VaSeho pocitace.

Pouzivate-li internetbanking na urcitém pocitaci, vyvarujte se stahovani a instalovani programa, které Ize volné ziskat na
internetu, u nichZ si nejste jisti, zda neobsahuji viry nebo spyware, pfipadné nepochéazeji ze zdroje, ktery je davéryhodny.
Navstévujte pouze znamé, duavéryhodné a bezpecné stranky na internetu. Neotvirejte nevyzadané emaily, emaily od
neznamych adresatl a emaily s podezfelym nazvem nebo obsahem na takovém pogitaci. Takové emaily bez otevreni
smazte. Ve své emailové schrance pouzivejte spam filtr.

Zadna licenéni ujednani u volné $ifeného softwaru Vam nemohou poskytnout jistotu, Ze software neobsahuje sou&asti,
které mohou Vas pocita¢ poskodit ¢i jinak narusit bezpeénost Vami ukladanych tdaja.

Pro ziskani zakladnich informaci o moZnostech zabezpecéeni VasSeho pocitace a o rizicich, kterd hrozi VaSemu pogitaéi si,
prosim, prectéte informace na strankach: www.microsoft.com/cze/athome/security/protect/.

VyspélejSi mobilni zafizeni (zejména tzv. smartphony a tablety) s operaénim systémem iOS, Android, Windows Phone a
jinym operaénim systémem, je nevyhnutné chranit obdobné jako pogita¢, a to prostfednictvim legalniho antivirového
programu; je rovnéz Zzadouci neinstalovat aplikace z jinych nez oficialnich zdroji pro pfisluSny operacéni systém mobilniho
zafizeni (Apple App Store, Google Play, Window Phone Store, atd.).

. XV. Zabezpe €eni sms a mobilniho za Fizeni

autoriza¢nich sms kédU od banky (dale jen ,SIM karta“). Tuto SIM kartu méjte vzdy pod dohledem, mobilni zafizeni bez SIM
karty neumozni komunikaci s bankou a autorizaci.

Mobilni zafizeni ¢i SIM kartu, neponechavejte lezet na mistech, kde nad nimi nemate dohled.

Vyvarujte se puUj¢ovani mobilniho zafizeni & SIM karty, tfetim osobam, aniz byste méli pfehled o jejich nakladani

s mobilnim zafizenim a SIM kartou.

V pfipadé, Ze hrozi riziko, Ze byste mohli ponechat mobilni zafizeni mimo Vas dohled, znemoznéte jeho pouzivani tfetim

osobam kodem PIN. Tento kéd uchovavejte v tajnosti a nesdélujte ho tfetim osobam, ani si ho nikam nepoznamenavejte.

Autorizaéni koéd doruéeny Vam bankou si nikam nepoznamenavejte a sms s autorizaénim koédem Zadné osobé
nezpristupriujte.

V zavislosti na technickém pokroku v oblasti funkci mobilnich zafizeni zajistéte funkce svého mobilniho zafizeni proti
moznosti automatického pfipojeni tfeti osoby k Vasemu mobilnimu zafizeni.

Toto mobilni zafizeni méjte vzdy pod dohledem, pro jeho zabezpeceni plati obdobné pravidla pro mobilni zafizeni uvedena

vySe. Vzdy se odhlaste z aplikace smartbanking bezprostfedné po ukonéeni prace sni a nikdy nepujéujte ani
neponechavejte mimo dohled své mobilni zafizeni, jste-li pfihlaSeni do aplikace smartbanking.

| v pfipadé, Ze na mobilnim zafizeni nepouZzivate internetbanking ani smartbanking, ale presto je v takovém mobilnim
zafizeni zapojena SIM karta (tzn. SIM karta, ktera plati pro telefonni &islo, které je uréeno k pfijimani autoriza¢nich sms
kédud od banky), zabezpecdte takové mobilni zafizeni legalnim firewallem, antivirovou a anti-spyware ochranou a tyto
ochranni prvky pravidelné aktualizujte. Programy aktualizujte standardnim zpusobem. Pravidelné sledujte informace o
novych hrozbéach, virech, spyware apod. a v souladu s tim zajistéte ochranu VaSeho mobilniho zafizeni. Postup uvedeny
v tomto odstavci slouzi k omezeni rizika utajeného preposilani autorizacnich sms kédl zasilanych bankou (v pfipadé
napadeného mobilniho zafizeni); alternativou k omezeni uvedeného rizika je pouzivani SIM karty vylu¢né v tzv. hloupych*
telefonech.

. XVa. Blokace internetbankingu a smartbankingu

Banka je opravnéna trvale nebo do¢asné zablokovat internetbanking v pfipadé, Ze:
a) vznikne podezfeni ze zneuziti internetbankingu nebo dojde ke zneuziti internetbankingu,
b) se vyznamné zvysi riziko, Ze klient nebude schopen splacet Uvér, ktery Ize €erpat prostfednictvim internetbankingu.

Banka je opravnéna trvale nebo do¢asné zablokovat smartbanking v pfipadé, Ze vznikne podezfeni ze zneuZiti
smartbankingu nebo dojde ke zneuziti smartbankingu.

. XVI. Kontaktujte klientského pracovnika

V pfipadé, Ze obdrZite e-mail s upozornénim na jakoukoli zménu ve zplsobu pfihlaSovani do internetbankingu nebo s
informaci o zméné www adresy pfihlaSovaci stranky, nebo v pfipadé, ze zjistite netypické nebo jinak podezfelé chovani
pfihlaSovaci stranky, véetné automatického pfesmérovani, nebo jiné podezfelé skuteénosti, neprovadéjte zadné ukony,
které by mohly vést k prozrazeni nebo zneuziti divérnych (daji a bezodkladné kontaktujte telefonicky klientské pracovniky
banky a vyZadejte si radu ohledné dalSiho postupu.

Cl. XVla. Oznadmeni o zneuZiti internetbankingu
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Klient je povinen bance neprodlené oznamit ztratu, odcizeni nebo zneuziti pfihlaSovaciho jména a hesla do
internetbankingu ¢i smartbankingu, elektronického podpisu, mobilniho zafizeni (SIM karty), na které se zasilaji sms kody,
mobilniho zafizeni s aplikaci smartbanking, nebo jinych divérnych informaci.

Klient oznami ztratu, odcizeni nebo zneuziti vySe uvedenych Gdaji telefonicky na tel. ¢islo: 224 346 797. Tato telefonni
linka je klientovi k dispozici nepfetrzité kterykoliv den v roce. Pfi oznameni je klient povinen uvést alesponi tyto Udaje:
osobni identifika¢ni Udaje a svoje pfihlaSovaci jméno do internetbankingu. Bez sdéleni téchto Udaji se nepovaZuje
oznameni klienta za fadné a banka neni povinna takové oznameni pfijmout. V pfipadé fadného oznameni je banka
opravnéna, ale nikoli povinna ovéfit toto oznameni napf. zpétnym kontaktovanim klienta. Klient souhlasi s tim, Ze banka je
opravnéna z preventivnich a bezpecnostnich divod{ od okamziku fadného pfijeti oznameni dle tohoto ¢lanku neprovést
Zadné jiz podané nebo jiz pfijaté pokyny na vrub Gétu, ke kterému ma klient pfistup na zakladé sdéleného pfihlaSovaciho
jména do internetbankingu a zablokovat pfistup do internetbankingu na zakladé tohoto uzivatelského jména. Banka neni
odpovédna za Skodu zpusobenou klientovi z ddvodu provedeni bezpeénostnich opatfeni podle tohoto dle tohoto ¢lanku.

. XVII. Zavére€na ustanoveni

V zajmu zlepSeni kvality sluZzeb poskytovanych klientovi, v souvislosti se zménou identifikace (fingerprintu) serveru banky, v
navaznosti na vyvoj pravniho prostfedi a také s ohledem na obchodni politiku banky je banka opravnéna tyto Podminky
ménit a doplfiovat (vyhlaSovat nové znéni). Banka je opravnéna navrhnout klientovi zménu smlouvy a téchto obchodnich
podminek (v€etné Ceniku) (dale také ,navrh na zménu smlouvy”). Navrh na zménu smlouvy se klientovi poskytuje alespon
2 mésice pfed navrZzenou uginnosti zmény smlouvy, a to prostfednictvim internetbankingu, pokud ho ma klient zfizeny,
nebo na jiném trvalém nosici dat, anebo osobné na pobocce banky, ktera klientovi vede G¢et. Plati (smluvni strany se tak
dohodly), Ze klient navrh na zménu smlouvy pfijal, jestlize (i) byl navrh poskytnut klientovi zptisobem a ve lhuté podle
pfedchozi véty, (ii) klient navrh na zménu smlouvy neodmitl, (iii) banka o tomto dusledku klienta v navrhu informovala a (iv)
banka v navrhu na zménu smlouvy informovala klienta o jeho pravu bezlplatné a s okamzitou U¢innosti vypovédét smlouvu
pfede dnem, kdy ma navrhovana zména nabyt Uc¢innosti, pokud klient takovy navrh odmitne. Pokud klient navrh na zménu
smlouvy odmitne, ma pravo smlouvu pfede dnem, kdy ma zména smlouvy nabyt Gcinnosti, beziplatné a s okamzitou
ucinnosti vypovédét. Jestlize klient odmitne navrh na zménu smlouvy a nevyuzije svého prava dle pfedchozi véty, povazuje
se to automaticky za vypovéd smlouvy podanou bankou, pokud nestanovi banka jinak. Odmitnuti navrhu na zménu
smlouvy, odvolani odmitnuti navrhu na zménu smlouvy nebo vypovéd smlouvy musi byt v pisemné podobé a v souladu
s ¢l. XVII odst. 2 podminek doru¢ena na adresu sidla banky nebo na jakoukoliv poboc¢ku banky. Klient je kdykoli opravnén
po dobu vypovédni Ihuty odvolat svoje odmitnuti navrhu na zménu smlouvy. V€asné odvolani odmitnuti navrhu na zménu
smlouvy, dle pfedchozi véty, ma za nasledek, Ze podana vypovéd se povaZuje za zruSenou. Klient Zada banku, aby mu byl
navrh na zménu smlouvy zaslan do internetbankingu nebo na jiném trvalém nosi¢i dat v podobé nového Uplného znéni
smlouvy nebo obchodnich podminek tak, aby mohl tento navrh uchovat a vyuzivat po pfiméfenou dobu a mohl tento navrh
v nezménéné podobé reprodukovat. V pfipadé, Ze nema klient zfizen internetbanking, zada klient banku, aby mu byl navrh
na zménu smlouvy poskytnut osobné na pobocce banky, kde uzavrel pfisluSnou smlouvu v podobé nového Gplného znéni
smlouvy nebo obchodnich podminek v pisemné podobé tak, aby mohl tento navrh uchovat a vyuZivat po pfiméfenou dobu
a mohl tento navrh v nezménéné podobé reprodukovat. Banka zadost klienta pfijima.

V pfipadé, Ze klient nepodepiSe odmitnuti navrhu na zménu smlouvy, odvolani odmitnuti navrhu na zménu smlouvy,
vypovéd smlouvy &i jakykoliv jiny dokument, jehoz dusledkem je zména ¢i zanik smlouvy, pfed pracovnikem banky, je
povinen sv{j podpis na takovém dokumentu Gfedné ovéfit.

Tyto Podminky byly vyhlaSeny dne 31.3.2014, nabyvaji G¢innosti dnem 2.6.2014 a ke dni nabyti G¢innosti rusi veskeré
dosavadni Podminky.

Mgr. Jan Sochor, v.r. Mgr. Josef Valter, v.r.
predseda predstavenstva ¢len predstavenstva
Fio banka, a.s. Fio banka, a..s

Fio banka, a.s., IC: 61858374, Praha 1, V Celnici 1028/10, PSC: 117 21, vedena rejstfikovym soudem v Praze, oddil B, vloZzka 2704 6/6



