=« Jio

UPOZORNENI NA BEZPE CNOSTNI
RIZIKA SOUVISEJICI S POUZIVANIM
INTERNETBANKINGU

Bezpe €nostni upozorn éni souvisejici s vyuzivanim Internetbankingu

1. V souvislosti s poskytovanim sluzeb elektronickych komunikaci, si Vas dovolujeme informovat o nékterych
bezpecnostnich rizicich s tim spojenych a upozornit Vas na zakladni moznosti, kterymi mlzete Vy, jako
uzivatel, ochranit svoje osobni Udaje, pfihlaSovaci jméno a pfistupové heslo do Internetbankingu,
elektronicky kli¢, pfipadné zaslany sms kaéd, telefonni €islo a jiné divérné nebo citlivé Udaje (dale také
"davérné informace") a pocita¢ pfed jejich zneuzitim. Jde o zakladni pravidla, ktera je tfeba dodrzovat k
ochrané VasSich ddvérnych Gdaju a VaSeho pocitace.

2. Banka je povinna na své naklady provést ve své sféfe vlivu takova technickd a organizacni opatfeni za
Ucelem zajiSténi bezpecénosti divérnych Udajl, ktera jsou s ohledem na obvykla rizika poruSeni ochrany
davérnych Gdaju technicky mozna a pfimérena.

3. Klient je povinen na své naklady provést ve své sféfe vlivu takova opatfeni za Uu¢elem zajiSténi bezpecnosti
davérnych Gdajd, ktera jsou s ohledem na obvykla rizika poruSeni ochrany davérnych Gdaja technicky mozna
a pfiméfena. Klient bere na védomi rizika spojend s poskytovanim sluzeb elektronickych komunikaci a
zavazuje se dodrzovat zejména nize uvedené preventivni opatfeni a postupy k zajiSténi bezpecnosti
divérnych Gdajd. NedodrZeni téchto pravidel a opatfeni mlze vést k zneuziti davérnych udaji a ke vzniku
Skody klientovi nebo tfeti osoby.
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4. S ohledem na co nejvyssi ochranu diivérnych Udaji a majetku klienta doporuéuje banka, aby si klient sjednal
s bankou autorizaci elektronickych pokynd pomoci sms zprav nebo autorizaci prostfednictvim
elektronického podpisu a vyuzival pro zadavani svého hesla pfi pfihlaSovani do Internetbankingu grafickou
klavesnici.

Rizika plynouci z poskytovani sluzeb elektronickych komunikaci

1. Sluzby elektronickych komunikaci jsou poskytovany prostfednictvim datovych pfipadné telefonnich linek
(dale také "datové linky"), které neprovozuje banka, ale tfeti osoba odliSna od banky. Zabezpeceni téchto
datovych linek je mimo sféru vlivu banky a banka neni proto schopna zcela zabranit vSem moznym rizikim
zneuziti davérnych (daju v prabéhu pfenosu prostfednictvim datové linky. PFi pfenosu divérnych adaju
nelze proto zcela vylougit riziko neopravnéného ziskani davérnych informaci tfeti osobou (napf. hrozba tzv.
hacker(, interni rizika provozovatele datové sité, tzv. Man in the middle, tj. odposlouchavani komunikace
tfeti osobou predstirajici protistranu komunikace, odposlouchavani telefonickych hovord, podvrzeni dat
apod.).

2. Néktera rizika plynouci z poskytovani sluzeb elektronickych komunikaci mohou byt také ve sféfe vlivu
klienta. Mezi tato rizika patfi zejména nedostateéné zabezpeceni pocitace klienta, ktery je pouZzivan pro



pfihlaSeni do Internebankingu a k podavani pokynt bance a dale nespravné nakladani s davérnymi Gdaji
klientem a z toho plynouci moznost jejich zneuziti ze strany tfetich osob.

. Banka neodpovida za pfipadnou Skodu klienta nebo tfetich osob vzniklou zneuzitim ddvérnych informaci

neopravnéné ziskanych z datovych linek mimo sféru vlivu banky, pocitate klienta nebo v duasledku
nespravného nakladani s témito adaji klientem, pokud nejde o pfipad poruSeni povinnosti na strané banky.

Preventivni opat feni provad éna bankou

1.

Banka provadi ve své sféfe vlivu preventivni opatfeni snizujici riziko zneuziti davérnych informaci. Mezi tato
opatfeni patfi zejména Sifrovani veSkerych dat (tj. napf. uzivatelské jméno a heslo do Internetbankingu),
ktera jsou pfendSena mezi pocitac¢em klienta a serverem Fio. VeSkera data jsou Sifrovana standardem SSL
128bit. Sifrovani pfenasenych dat vyrazné sniZzuje moznost zjisténi divérnych Gdajd o klientovi tieti osobou
pfi pfenosu datovou linkou a jejich nasledné zneuziti.

. Banka dale umoznuje klientovi vyuzivat dalSi bezpec€nostni prvky chranici pfistup do Internetbankingu, mezi

které patfi moznost vyuziti grafické klavesnice pro zadavani hesla pfi pfihlaSovani do Internetbankingu, coz
snhizuje riziko neopravnéného zjisténi téchto daju tfeti osobou a moznost potvrzovani pokynu elektronickym
zpusobem podavanych klientem podle komisionarské smlouvy formou sms zprav na individualné stanovené

telefonni Cislo klienta nebo formou elektronického podpisu.

Utajeni d Gvérnych Gdaj G

1.

2.

Chrarite své duvérné udaje pfed zvefejnénim a zneuzitim.

Dlvérné udaje si nezaznamenévejte. Pokud si divérné Gdaje pfesto poznamenéte, uschovejte je na misté,
které neni volné pfistupné dalSim osobam.

. Neuvéadéjte divérné udaje tak, aby se dala spojit s pfisluSnym uétem (napf. napsani duvérnych udaju v

dokladech spojenych s Guétem, automatické zapamatovani pfihlaSovaciho jména a hesla do Internetbankingu
pocitacem).

. Nezadavejte davérné Udaje pfed jinou osobou, nesdélujte divérné Udaje jinym osobam, a to ani rodinnym

pFislusnikim a osobam blizkym.

. Vase heslo stanovte nejlépe jako kombinaci €isel a velkych a malych pismen, bez osobniho vztahu k Vam

nebo osobam blizkym. Jednoduché heslo s osobnimi rysy je snaze odhalitelné. Jako heslo nepouZivejte
svoje datum narozeni, rodné ¢islo, telefonni Cislo, po sobé jdouci Cislice apod. Heslo pravidelné mérite.
Nikdy neménte heslo do Internetbankingu na jiném formuladfi, nez v zalozce Globalni nastaveni v
Internetbankingu. Banka po Vas v zadném pfipadé nebude vyzadovat jiny postup. Prvotni heslo musite
zménit pfi prvnim pfihlaSeni do Internetbankingu. Platnost nasledujiciho hesla je z bezpe¢nostnich davodud
omezena na 365 dnd. VyprSi-li tato Ihlta, budete pfi nejblizSim pfihlaSeni do Internetbankingu vyzvani k jeho
zmeéné.

. Nezasilejte davérné udaje pomoci e-mailu nebo sms, nezadavejte je na jiné internetové strance, nez na

strance uréené k pfihlaseni do Internetbankingu, a to ani v pfipadé ze obdrzite e-mail pfipadné sms, ktera
napodobuje vyzvu, zejména od banky, k zaslani divérnych Gdaji nebo jejich vyplnéni na jiné internetové
strance. Banka Vam takovy druh zprav v zadném pfipadé nebude zasilat.

UloZeni elektronického kli ¢ée

1.

Chrarite svUj elektronicky kli¢, ktery pouzivate pfi zadavani pokynd, proti jeho zneuziti, zejména proti jeho
odcizeni, okopirovani apod. Zneuzitim VaSeho elektronického kli¢e muze jind osoba predstirat Vasi identitu
a zadavat pokyny Vasim jménem. Zneuziti elektronického klice Vam muze zpUsobit Skodu.

. Elektronicky kli¢ instalujte pouze na pocita¢, o kterém vite, Ze je chranén proti moznym hrozbam plynoucim

z pFipojeni k datové siti. Neinstalujte elektronicky kli¢ na pocitac, ktery je vefejné pristupny.



3.

Uchovavate-li elektronicky kli¢ na jiném pfenosném médiu, ukladejte toto médium na misto, kde nedojde k

jeho zneuZziti, zejména odcizeni, okopirovani nebo poskozeni.

Preventivni opat Feni ve sfé fe vlivu klienta, zabezpe ¢&eni po €ita€e klienta

1.

Internetbanking pouZivejte pouze na pocitacich, které jsou fadné zabezpecené proti zneuziti divérnych
udaji. Nepouzivejte Internetbanking zejména v internetovych kavarnach a na jinych vefejné pfistupnych
pocitacich, ani na pocitacich, u kterych neméte jistotu, Ze jsou zabezpeceny proti zneuziti ddvérnych adaj.

Pfed pfihlaSenim do Internetbankingu se fadné presvédéte, Zze komunikujete se spravnym poskytovatelem
sluzby. Adresa serveru banky je http://www.fio.cz/. Pfi pfihlaSovani do aplikace Internetbanking a pfi
zadavani pokynu prostfednictvim aplikace Internetbanking fadné zkontrolujte, Zze spojeni je zabezpeceno
(ovérte platnost certifikatu SSL zabezpeceni) a dale ovérte identifikaci serveru banky. V pfipadé pochybnosti
0 tom, Ze komunikujete s bankou nebo, Ze spojeni neni fadné zabezpeceno, neprovadéjte zadné ukony,
které by mohly vést k prozrazeni nebo zneuziti dvérnych Udaju a bezodkladné kontaktujte klientského
pracovnika banky.

. Pocitag, na kterém se rozhodnete pouzivat Internetbanking, zabezpedéte legalnim firewallem, antivirovou a

anti-spyware ochranou, a tyto ochranné prvky pravidelné aktualizujte. Programy aktualizujte standardnim
zpusobem. Pravidelné sledujte informace o novych hrozbach, virech, spyware apod. a v souladu s tim
zajistéte ochranu Vaseho pocitace.

Pouzivejte legélni a pravidelné aktualizovany operacni systém ve VaSem pocitaci. Pravidelné sledujte
zpravy vyrobce VaSeho opera¢niho systému o opravach chyb a nedostatk(i tohoto operac¢niho systému a
tyto opravy vé€as instalujte do VasSeho pocitace.

Pouzivate-li internetbanking na uréitém pocitaci, vyvarujte se stahovani a instalovani program, které Ize
volné ziskat na internetu, u nichz si nejste jisti, zda neobsahuji viry nebo spyware, pfipadné nepochazeji ze
zdroje, ktery je davéryhodny. Navstévujte pouze znamé, divéryhodné a bezpecné stranky na internetu.
Neotvirejte nevyzadané emaily, emaily od neznadmych adresatd a emaily s podezfelym nazvem nebo
obsahem na takovém pocitaci. Takové emaily bez otevieni smazte. Ve své emailové schrance pouzivejte
spam filter.

Zadna licenéni ujednani u volné Sifeného softwaru Vam nemohou poskytnout jistotu, Ze software
neobsahuje soucasti, které mohou Vas pocita¢ poskodit ¢i jinak narusit bezpeénost Vami ukladanych udaja.

. Pro ziskani zékladnich informaci o moznostech zabezpeceni VaSeho pocitace a o rizicich, kterd hrozi

VasSemu pocitaci, Si prosim prectéte informace na strankach:
http://www.microsoft.com/cze/athome/security/default.mspx

Zabezpe €eni sms

1.
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urcili k pfijimani autorizacnich sms kédi od banky (dale jen ,SIM karta“). Tuto SIM kartu méjte vzdy pod
dohledem, telefon bez SIM karty neumozni komunikaci s bankou a autorizaci.

. Mobilni telefon se SIM kartou, neponechavejte leZzet na mistech, kde nad nim nemate dohled.

Vyvarujte se plijcovani mobilniho telefonu s vioZzenou SIM kartou, tfetim osobam, aniz byste méli pfehled o
jejich nakladani s telefonem a zejména SIM kartou.

.V pfipadé, Ze hrozi riziko, Ze byste mohli ponechat telefon se SIM kartou mimo V&S dohled, znemoznéte

jeho pouzivani tfetim osobam kédem PIN. Tento kod uchovavejte v tajnosti a nesdélujte ho tfetim osobam,
ani si ho nikam nepoznamenavejte.

. Autoriza¢ni kéd doru€eny Vam bankou si nikam nepoznamendvejte a sms autorizacnim kédem Zadné osobé

nezpfistupnujte.



6. V zavislosti na technickém pokroku v oblasti funkci mobilnich telefond zajistéte funkce svého telefonu proti
moznosti automatického pfipojeni tfeti osoby k Vasemu telefonu.

Kontaktujte klientského pracovnika

V pfipadé, Ze obdrzite e-mail s upozornénim na jakoukoli zménu ve zplsobu pfihlaSovani do Internetbankingu
nebo s informaci o zméné www adresy pfihlaSovaci stranky, nebo v pfipadé, zZe zjistite netypické nebo jinak
podezielé chovani pfihlaSovaci stranky, véetné automatického pfesmérovani, nebo jiné podezielé skute¢nosti,
neprovadéjte zadné ukony, které by mohly vést k prozrazeni nebo zneuziti divérnych Udaji a bezodkladné
kontaktujte telefonicky klientské pracovniky banky a vyzadejte si radu ohledné dalSiho postupu.



