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Chrante vzdy a prede vSemi prihlaSovaci udaje — heslo nesdélujte nikomu za
zadnych okolnosti. Banka po Vas heslo nikdy nebude chtit. Pokud ano, jde o podvod a
obratte se na non-stop linku +420 224 346 777. Heslo nezadavejte nikam jinam nez do
internetového bankovnictvi Fio banky. Nikomu nesdélujte Vas PIN k platebni karté.

Chrante autorizaéni zpravy a koédy. Autorizaéni zpravu ani autorizaéni kdéd nikomu
nepieposilejte, banka je po Vas nikdy nebude chtit. Pokud ano, jde o podvod a obratte se
na non-stop linku +420 224 346 777. Peclivé kontrolujte udaje o pokynu na autorizacnim
zafizeni (zejména Cislo cilového uctu a ¢astku) a autorizacni kéd opisujte pouze pokud
vSechny udaje odpovidaji a textu v autorizacni zpravé jasné rozumite.

Bezpecné prihlaseni a odhlaseni. V adresnim fadku prohlize€e musi byt adresa
zacinajici https://ib.fio.cz a vlevo od adresy je ikona zamku. Po kliknuti na ikonu se zobrazi
Certifikat vydan pro: Fio banka, a.s. (CZ). Pfi ukonCeni €innosti se vZzdy odhlaste.

Zvolte bezpeéné heslo. Cim delsi heslo zvolite, tim obtizn&jsi je jeho prolomeni. PF¥i
volbé hesla se vyhybejte osobnim jménum, pfezdivkam &i osobné vyznamnym datim jako
jsou napf. narozeniny, rodné Cislo apod. Vzdy je vhodnéjsi zvolit delSi heslo z nékolika
slov (oproti kratkému heslu se specialnimi znaky), které si snadno zapamatujete a bude
se vam snadno zadavat.

Pravidelné aktualizujte operacni systém a webovy prohlize€. Pokud pouzivate
Windows, doporu€ujeme také chranit systémem pravidelné aktualizovanym antivirovym
programem.

Pouzivejte pouze bezpecna zarizeni. Pro pfipojeni do bankovnictvi pouzivejte pouze
takova zafizeni a sité, o jejichz bezpe€nosti nemate pochyb.

Pozor na phishing. Velkym rizikem jsou podezfelé emaily, které se mohou tvafit
napfiklad jako upominka, faleSny pfikaz k exekuci €i zprava o vyhie v loterii. E-mail
predstavuje pro bezpelnost Vaseho pocitate jedno z nejvétSich rizik a je potieba
obezietnosti pfi otevirani jeho pfiloh. Skodlivy software cilici na data z Vaseho pogitace
se muze ukryvat pravé v priloze emailu nebo pod odkazem na webové stranky.

Neinstalujte aplikace z neovéfenych zdroji. Povolujte instalaci jen tém aplikacim, o
jejichz plvodu a ucelu nemate zadné pochybnosti.

Sledujte sviij ucet. Pravidelné kontrolujte pohyby na uc¢tu. Neni na Skodu kontrolovat i
historii pfihlaSeni do Vaseho internetového bankovnictvi.

Pfi podezieni na kompromitaci jednejte rychle, ale s rozvahou. Pokud nabudete
podezieni, Ze Vas uc€et nebo Vase zafizeni bylo napadeno, neotalejte a bezodkladné nas
kontaktujte. Pokud mate podezfeni, Ze byl napaden Vas pocita€, nesnazte se situaci
zachranit tim, Ze se pomoci tohoto pocitaCe pfihlasite do IB za ucelem zmény hesla.
Volejte na non-stop linku +420 224 346 777. Pfi podezfeni, Zze byl napaden Vas telefon,
pouzijte (pokud mozno) jiny telefon. Heslo po vas chtit nebudeme, nesdélujte nam ho.

Fio banka, a.s. www.fio.cz



