Obchodni podminky pro elektronickou spravu &t
vedenych bankoFio banka, a.s.,
IC 61858374, Praha 1, V Celnici 10,®$17 21,
zapsanou v obchodnim rej&u vedeném rejiikovym soudem v Praze, spis. zn. B, vlozka 2704

Cl. I. Predmgt Gpravy

1. Fio banka, a.s. (déle jen banka) utnge svym klientm na
zakladt uzavené smlouvy o elektronické spegucti (dale
jen ,smlouva“) elektronicky spravovat jejictéty u ni vedené
(dale také internetbanking®). PiSe-li se dale o
internetbankingu, Ze tim byt dle povahy Upravy myslen téz
tzv. ,smartbanking®, tedy sluzbatimého bankovnictvi, za
pomoci niz banka umagje svym klientm spravovat jejich
Wty u ni vedené, a to za pouziti ktomu bankodené
aplikace smartbanking v klientdévmobilnim zaizeni. Pro
smartbanking plati vSechna nasledujici ustanoveiri¢stak
jako pro internetbanking, neni-li dale uvedeno kina
Elektronickou spravou &t se rozumi bezdokladové
elektronické podavéni pokyna provadni dalSich sluzeb
poskytovanych k&u a ziskavani informaci o ¢in a
provedenych sluzbach. Opréawi k elektronické spravictu
fyzické osoby mze udlit majitel GStu elektronicky ve
prosgch feti fyzické osoby - klienta banky denim jeho
ptihlaSovaciho jména afigéleného cisla klienta banky.
Opréavreni k elektronické sprévictu pravnické osoby fize
ucklit pisemré osoba oprawna jednat za pravnickou osobu
ve prosgch teti fyzické osoby. Saasré urci majitel G&tu i
rozsah zmookni, tj. které Ukony je zmoeéna osoba
opravréna ¢init. Zmocrénd osoba spravujecét majitele v
mezich zmoceni pridélenym islem klienta pro phlaSeni do
elektronické spravy dii, heslem a zvolenym #pobem
autorizace elektronické komunikace.

2. Tyto Obchodni podminky pro elektronickou spravii((dale
jen ,Podminky”) dophuji ¢i podrobrEji upravuji rektera
ustanoveni smlouvy,ifpadré k nim ¢ini zavazny vyklad. V
piipack rozporu mezi Upravou ve smiaua Podminkach plati
ustanoveni smlouvy.

Cl. Il. Zp tsob prenosu a zabezpni pienasenych dat

1. VSechny pokyny a informace, které lze podat, respkat
pomoci elektronické spravytii jsou fenaSeny mezi serverem
Fio banky, a.s. a g@tatem ¢i obdobnym mobilnim Zézenim
jako nagiklad tzv. chytrym telefonem (dale jendgitac) klienta
bud’ prostednictvim datovych nebo telefonnich linek. Adresa
serveru banky je: http://www.fio.cz/.

2. Klient je @i kazdém svém ifipojeni na server banky povinen
owefit jeho identifikaci (SHA1 Fingerprint) porovnanisrtouto
spravnou identifikaci:
92:DB:4B:00:79:C2:1E:FA:C5:63:33:4D:C5:0C:E6:0D:8A:F4
:B7:05, po aktualizaci certifikatu s touto spravndentifikaci:
D2:31:FA:DA:0D:78:E0:73:31:C4:1C:E7:AB:89:64:9E:25:46:
40:E6 (v Microsoft Internet Exploreru je totogislo
zobrazovano bez oduijicich dvojtéek). Banka neodpovida
za Skodu zpsobenou poruSenim této povinnosti klientem.
Identifikaci serveru banky @¥ite v okr€, které oteiete
kliknutim na ,Zlutou ikonu visaciho zamku*“, kte® jimis¢na
na strance profjhlaSeni do internetbankingu. Tato ikona byva
umistna obvykle nap na horni nebo dolni ovladaci &St
v zavislosti na pouZzitétm webovém prohize V ptipad
aplikace smartbanking je klient povinen é&tiv identitu
poskytovatele a autora aplikac# jeji instalaci do mobilniho
zdizeni, i pfipojeni na server banky prostinictvim aplikace
smartbanking jiz klient ateni identifikace serveru banky
neprovadi.

2a. Klient je pi kazdém svém ijpojeni aplikaci Fio-podpis

(dale také ,elektronicky k) povinen owfit jeji identifikaci
(SHA1 Fingerprint) porovnanim s touto spravnou
identifikaci:

B7:7B:9E:D2:1F:C8:B3:0C:12:DA:0A:5E:13:53:26:7B:F2:8
D:70:D7, po aktualizaci certifikdtu s touto sprauno
identifikaci:
2A:3C:95:42:AB:AA:56:26:78:AD:8A:2C:67:89:D6:F8:EC:B
C:69:8A. Banka neodpovida za Skoduigggbenou porusenim
této povinnosti klientem. Identifikace Fio-podpisie
zobrazena v okhprostedi JAVA i spouséni aplikace Fio
podpis, nebo - vifpad prijeti tohoto certifikdtu za
davéryhodny - v divéryhodnych certifikatech v pragdi
JAVA.

. Identifikace dle odst. 2 a 2a je pravidelménéna. O této

zmeéné je klient informovan v dostateém redstihu
oznamenim na strankach serveru banky. ¢8smwi jsou
zmeénény tyto Podminky. Jestlize dojde ke &ms identifikace,

je klient povinen fi svém nejblizSim fipojeni na server banky
ovéfit novou identifikaci. Jeji spravné am ziska na kterékoliv
pobaice banky a véchto Podminkach. Banka neodpovida za
Skodu zjisobenou porusenim této povinnosti klientem.

. Banka Z%izuje klientovi fistup na neuv@jné stranky serveru

banky pomoci uzivatelského jména a hesla, ktekéesit zvoli
a dohodnutym zjsobem peda bance. Klient je opré&m heslo
kdykoliv zmenit.

CI. 11l Autorizace elektronicky podanych pokyni

. Elektronicky podané pokyny musi byt klientem awoviény, tj.

podepsany jednim z déle uvedenychisgii, nebo jejich
kombinaci, v zavislosti na #pobu zvoleném klientem,
ptipadré stanoveném bankoud: VII Podminek. Elektronicky
podané pokyny za pomoci smartbankingu musi bytnidie
autorizovany zadanim PINu pro smartbankintj¢gmz tento
zpisob autorizace nelze kombinovat s ostatnimiisepy.
Jestlize byl pokyn autorizovan, ma se za to, Zenklsouhlasil

s podanim a provedenim pokynu, pokud neni klientem
prokazano, Ze pokyn neautorizoval.

. Autorizace elektronickym podpisem. Banka doda kbent

program, ktery mu umozni vytiid si vlastni elektronicky
podpis — Sifrovaci ki Klient je opravén po zapoeti
elektronické komunikace zmit Sifrovaci kIE. ZmEnu
Sifrovaciho klée provede klient tak, Ze v programu dodaného
mu bankou si vytvid novy Sifrovaci ki§, jehoz véejnou ¢ast
zaSle bance pokynem priednictvim internetbankingu nebo
jej osobr pieda na jeji pohiwe. V gipadech, kdy banka
prostednictvim internetbankingu vyzve klienta ke &
Sifrovaciho klige, je klient povinen tuto zé&nu provést ve Hité
uvedené ve vyzv V opaném pipac banka Sifrovaci k#
po marném uplynuti ity zrusi. Po zruSeni Sifrovaciho ddi
nebude klient moci provét pokyny, které vyzaduji autorizaci
dle ¢l. VII odst. 3 Podminek, a to do doby, dokud nepids
zmeénu Sifrovaciho kife vySe uvedenym #gobem. Véegjnou
cast svého Sifrovaciho kB preda klient osobh pred
zapaetim elektronické komunikace bance. Spraviatppu k
tajné casti Sifrovaciho kiie a heslu ke je pl v
odpowdnosti klienta. Je-li klientem pravnickd osoba, mus
kazda fyzicka osoba, ktera je opréma jménem klienta
podavat pokyny a ziskavat informace, mit své ugiske
jméno a heslo, které je povaZzovano za uZivatelsk&ng a
heslo klienta, a sy Sifrovaci kl. Manual pro elektronickou
aplikaci Fio-podpis ueny pro instalaci a pouZiti
elektronického podpisu je mozné ziskat na kazdéofmab
banky nebo ho lze ziskat na webové strance banky:
http://www.fio.cz/spolecnost-fio/manualy-dokumenty-
ceniky/manualy. Klient je povinenfip instalaci a pouziti
elektronického Fio - podpisu postupovat podle uwvétie
manualu. Autorizaci pokynu prdstnictvim elektronického



Fio - podpisu provadi klient uvedenim svého hesalwkromé

¢asti elektronického Fio — podpisu (Sifrovacihocd)i do

piisluSného pole formuté pro zadavani pokyn v ramci

internetbankingu poté, co sefadre prihlasil  do

internetbankingu svymifmlaSovacim jménem atistupovym

heslem. Naslednje vygenerovana vejnacast elektronického
Fio — podpisu, ktera je zaslana bance. Bank&ioshodu

zaslané viejné ¢asti elektronického Fio — podpisu s&mou

¢asti elektronického Fio — podpisu, ktera byla ut@a banky.

Je-li zasland a uloZena rega cast elektronického Fio —
podpisu shodn4, je pokyn autorizovan.

. Autorizace jednordzovym sms kodem. Klientélsdbance
telefonické ¢islo, na které bude banka klientovi zasilat sms
zpravy s jednordzovym autorizdm kddem. Autorizéni kod
je urten vzdy k jednozrimé definovanému pokynu. Klient si
vramci nastaveni podminek autorizacéizen zvolit délku
autoriz&niho kédu (5 — 25 zndél, poset pokus pro zadani
kodu (1- 5 poku$) a platnost autorizaiho kodu (max. 20
minut). V pipact propadnuti platnosti autorigaiho kodu
(vygenerovani nového autorizdho kddu k zadanému pokynu,
uplynuti stanovené doby platnosti) klientiZe pozadat o
zaslani nového jednorazového autafistho kédu. Autorizaci
pokynu prostednictvim sms kdédu provadi klient uvedenim
zaslaného sms kodu dofigluSného pole formuté pro
zadavani pokyln v ramci internetbankingu poté, co s&drg
ptihlasil do internetbankingu svymiiplaSovacim jménem a
piistupovym heslem. Je-li klientem vloZzeny sms koddsty
ssms koédem vygerovanym a zaslanym bankou, je pokyn
autorizovan.

3a. Autorizace PINem pro smartbanking. Pro poudivan
smartbankingu si klient do svého mobilnihotizani opat
bankou utenou aplikaci smartbanking umagici poskytovani
této sluzby dle opetaiho systému mobilniho #Haeni (na
internetovych strankach banky Ize najit odkazy uarizované
zdroje této aplikace). Bankou d@nymi aplikacemi
smartbanking nemusi byt podporovany vSechny typiiimizh
zaiizeni a jejich opermi systémy. Klient #di pouzivani
smartbankingu pokynem v internetovém rozhrani
internetbankingu spoteé¢ se zadanim ifstupového hesla
smartbankingu a zadanim unikatniho identifikido kédu (dale
jen ,UIDY) mobilniho zdizeni, kterého bude profiptup k
smartbankingu pouzivanoi{pemz z jiného mobilniho #&eni
nebude fistup umozan). Tento pokyn musi bytradre
autorizovan elektronickym podpisem a/nebo jednorgosms
kédem v zavislosti na Zgobu autorizace zvolené klientem.
V ptipac, Ze bude chtit klient pragtdnictvim smartbankingu
podavat pokyny, je nezbytné vinternetovém rozhrani
internetbankingu izzeni PINu pro smartbanking a jelé@dnéa
autorizace elektronickym podpisem a/nebo jednorgmosms
kédem v zavislosti na Zgobu autorizace zvolené klientem.
Autorizaci pokynu progednictvim PINu pro smartbanking
provadi klient zadanim PINu pro smartbanking dislpSného
pole pro zadavani pokynv aplikaci smartbanking poté, co se
Fadre prihlasil do smartbankingu svyntiplaSovacim jménem a
heslem smartbankingu.

. Nastaveni zfisobu a podminek autorizace dle odst. 2 a odst. 3
konkrétniho klienta je uvedeno v Protokolu o nasidv
autorizace el. pokyn Nastaveni zjpsobu a podminek
autorizace PINem pro smartbanking dle odst. 3a je
povazovano za nastavenou autorizaci elektronickyckyni
podle Smiouvy o elektronické spraucti okamzikem #zeni
smartbankingu  klientem  prdstnictvim internetového
rozhrani internetbankingu, i kdyZ tentoispb autorizace neni
uveden v Protokolu o nastaveni autorizace elektkyoh
pokyni.

. Zpasob a podminky autorizace dle odst. 2 a odst.i3em
klient zmenit osobr® na pobdce banky. Zpsob a podminky
autorizace dle odst. 3a wre klient zrgnit elektronicky
prostednictvim internetového rozhrani internetbankingu.

Cl. IV. Z¥izovani a rudeni poditi b&Zného (tu a rudeni Eta

w

ol

1. Prostednictvim

pomoci elektronické spravy

1. Prostednictvim elektronické spravyctii Ize Zizovat a rusit

podlty bézného dtu (déle jen podity), je-li to vyslovre
uvedeno jako jedna z moznostflvVIII.

2. Prostednictvim elektronické spravyct Ize téz rusit ty,

svyjimkou kznych &ta, Fiokonta, kznych vklad,
specialnich &Znych &ti a (td, o nichz to stanovi smlouva
Obchodni podminky profizovani a vedeni dii (dale jen
wobchodni podminky"), i kdyz nebyly zaloZzeny pomoci
elektronické spravy dit, pokud se banka s klientem
nedohodnou jinak. Po dobti mésial ode dne zruSeni podhi
maze klient nadale ziskavat vsechny informacesm,ncetns
pohyhi na (tu ¢i podGitu.

Cl. V. Zadosti o vydani platebnich karet
Prostednictvim internetbankingu lze bance zaslat zadost

o vydani platebni karty. Banka platebni kartu kiemntvyda

na zéklad uzawené Zadosti/smlouvy o vydani platebni karty
prostednictvim elektronickych prastdki, je-li to vyslovré
uvedeno jako jedna z moznoditiVIII.

Cl. VI. Rozsah odpowdnosti stran

. Klient odpovida za zavazky vzniklé elektronickymdpaim

pokynu steji, jako by byl pokyn nebo Zadost podan piseémn

. Klient odpovida za logickou spravnost a soulad esgh

svych elektronicky podanych pokyn se smlouvou

a Podminkami, fipadré dalSimi gedpisy.

. Klient odpovida za Skodu, pokud Skodutgpbil svym

podvodnym jednanim, umysinnebo z hrubé nedbalosti.
Hrubou nedbalosti se rozumi poruseni jakékoli poogti
klienta vyplyvajici zélanku 11, HLIX, X, XII az XIV, XV,
XVa, XVI a XVla Podminek, zejména poruseni dpaf za
Ucelem zaji¥ni bezpeénosti a utajeni @vérnych adaj,
poruseni povinnosti k zabezeai pditate pouzivaného pro
pristup do internetbankingu, poruseni povinnostiblezageni
mobilniho z#izeni/SIM karty pouzivané pro zasilani SMS
koda, poruSeni povinnosti @it identifikaci serveru banky
nebo aplikace pro elektronicky podpis nebo poruseni
povinnosti Was oznamit bance podeni na zneuziti
bezpeénostnich addi.

4. Banka odpovida za bezchybnost zpracovani pozéddidata,

které jsou ji pedany v souladu se smlouvou a Podminkami.
Banka nenese zadnou odpdrost za fipadné Skody vzniklé z
davodu poruchy fenosové skt ¢ z divodu nahody, tj.
negedvidatelné a naali banky nezavislé udalosti, jejiz
nasledky nemohla banka odvratit.

. Banka odpovidd za nespravné provedeni pokynu, ledaze

klientovi doloZi, Zetastka nesprawnprovedeného pokynu byla
fadre a Was fFipsana na &et poskytovateleifjemce.

. Banka neodpovida za neautorizovany nebo nespravn

provedeny pokyn, jestlize ho klient neoznamil barmez
zbyteného odkladu, nejpozjfl vSak do 13 nssiai ode dne
odepséni petinich prostedki z pislusného &u.

Cl. VII. Smluvni odména a poplatky

1. VySe odmdny &tovand bankou za umodm elektronické

spravy @ta je uvedena v Ceniku finanich operaci a sluzeb,
ktery vydava banka. Cenikize byt vydan ve forghnekolika
dilich cenik. Néklady na komunikaci s bankou hradi klient.

. Poplatky za provedené pokyny pomoci elektronickésp

GUctt a poplatky za vyuziti inforngmich a autorizénich
prostedki jsou rovréZz uvedeny v Ceniku fingnich operaci
a sluzeb.

Cl. VIII. Pokyny a informace, které Ize podavat, rep. ziskavat

prostiednictvim el. spravy (&ta

elektronické  aplikace internetbanking,
jez slouzi jako komunikmi program mezi bankou a klientem,
je klient zejména opra¥n zadavat pokyny bancetijfmat od
banky informace, zpravy, upozémi, nabidky na platebrii
bankovni sluzby, uzavirat s bankou konkrétni smjauvjinak
komunikovat s bankou. Ztohoudodu je klient povinen



sledovat vesSkeré zpravy, informace a upo&oinkteré mu
banka prosednictvim internetbankingu dafiu Neplreni této
povinnosti je poruSeni povinnosti vyplyvajicichsmlouvy.

. Klient souhlasi stim, Ze banka kipadech, kde to pravni
piedpisy nevylduji, bude pouZzivat naskenovany podpis jako
mechanicky prosédek nahrady vlastnotniho podpisu ve
smluvnich vztazich s klientem zaloZzenych touto swiba
a upravenychémito Podminkami . Klient bere na&domi, Ze
takovou praxi banka povaZuje za obvyklou.

. Banka i klient souhlasi, Ze v rdmci kontaktu kliesthankou
prostednictvim internetbankingu bude autorizace pdkyn
klienta v internetbankingu povazovana jako mecHhanic
prostedek nahrady jeho vlastnéniho podpisu, kde to pravni
ptedpisy nevylduji. Klient prohlaSuje, Ze takovou praxi bere
za obvyklou.

. Klient souhlasi, Ze banka méa pravo pouzivat intbarging,
e-mailové zpravy, kuryra, sluzbu kratkych textovyzprav
(SMS) nebo jinych prostdki dalkové komunikace umaajici
komunikaci s klientem s cilem nabidnout mu jakékasluzby
spojené se izzenim platebnich a bankovnich sluzeb. Klient
souhlasi s poskytnutim jakychkoliv informaci, matkr a
nabidek zfisobem uvedenym edchozi ¥t¢ tohoto
odstavce.

. V ptipadech, kdy banka bude klientovi déouat jakykoliv
dokument prosednictvim internetbankingu, bude se
povazovat dokument za dd@eny v okamziku, kdy banka
obhdrzi potvrzeni o jehoigiteni ze strany klienta, nejpogd
vSak dnem nasledujicim po odeslani dokumentu, pakadt
neprokaze, ze se Ziebdi nezavislych na jehoii nemohl
s obsahem zaslaného dokumentu seznéamit.

. 'V ptipadech dortovani kuryrem se povazuje za den deni

den fijeti zasilky klientem.

. Elektronickou spravou dfit Ize, neni-li dale uvedeno jinak,
zejména podavat tyto pokyny:

- podani/ znina/ruSeniadné vypowdi na vklad s vyposdni

Ihtitou nebo spidci (et s vypo¥dni Ihitou,

- ptikaz k Ghrad finanénich prostedki,

- odvolani pikazu k uhrad finanénich prostedki, jehoz
splatnost teprve nastane,

- trvaly piikaz k ahrad finanénich prostedki z béZného @tu
nebo Ezného vkladu,

- zmeéna/ruSeni trvalého ifkazu k Ghrad z kZného @tu
nebo Ezného vkladu,

- zfizeni/zngna/zruSeni souhlasu sinkasem ve p¥okp
jiného (tu

- zfizeni/zngna/zruSeni souhlasu s platbami SIPO,

- avizovani vylru hotovosti pobéce banky,

- ziizovani podita a ruseni podtid, ruseni dtal s vyjimkou
ucta dlecl. 1V., odst.2. Podminek,

- zmeéna zpisobu pipisovani Grok, dispozice s Uroky a
dispozice selstatkem dtu nebo podétu po jeho zruSent,

- zmeéna hesla (pro internetbankiggsmartbanking),

- zmocreni teti osoby ke spr&wictu majitele,

- ziizenilzruSeni informiho hlaste o udélostech nati,

- zfizeni/zruSeni smartbankingu a zadafistppového hesla
pro smartbanking a UID mobilniho izeni pro
smartbanking,

- zfizeni/zngna/zruSeni PINu pro smartbanking,

- zmeéna UID mobilniho z&zeni pro smartbanking,

- zmena Sifrovaciho kiie;

- zmeéna zmisobu a frekvenciigdavani vypis z Gti;

- uzaweni Smlouvy o vydani platebni karty;

- volba/znéna vlastniho PINu platebni karty;

- zmeéna vySe limitu pro platebni karty;

- zmeéna stavu platebni karty.

Rusit ucty, pfipadné jinak nakladat s Gcty, smi pouze

majitel G¢tu a osoba k tomu majitelem G¢tu zmocnéna.

. 'V souvislosti

1. Sluzby

8. Elektronickou spravou dii Ize zejména ziskavat tyto

informace:

parametry &tu a poddtu, zistatek na &u nebo podétu k
urcitému datu, pohyby nactu nebo podétu za utité obdobi,
vypis z &tu nebo podétu, prehled podanych pokyinspolu s
jejich stavy, parametry vydané platebni karty apod.

. Pokyny dle odst. 7 musi byt autorizovany dlelll. odst. 1.

Podminek. Nkteré z pokyid a informaci, které Ize podéavat,
resp. ziskavat pragidnictvim el. spravy dii, uvadné v odst.
7 a 8, mohou byt fp pouziti smartbankingu omezeny
v zavislosti na verzi aplikace, mobilniho fizeni ¢ jeho
oper&niho systému.

10.Elektronickou spravouctn Ize zadat pozadavek na zalozeni

nebo zruSeni informdaiho hlaste o rekterych udalostech na
Uctu. Klient si nmize zvolit hlasi dle aktualni nabidky
pristupné klientovi v ramci elektronické spravgtul Klient je
opravrén zvolit moznost zasilani informaci o udalostech na
Uc¢tu formou sms nebo e-mailu na jim zadany kontakt.

Cl. IX. Bezpetnostni upozorréni souvisejici s vyuzivanim
internetbankingu

s poskytovanim  sluzeb elektronickych
komunikaci, si Vas dovolujeme informovat oskterych
bezpé&nostnich rizicich s tim spojenych a upozornit Vas n
zakladni moznosti, kterymiimete Vy, jako uzivatel, ochranit
svoje osobni Udaje fiplaSovaci jméno affstupové heslo do
internetbankingu,  elektronicky Kli heslo  chréanici
elektronicky kl&, PIN pro smartbanking ffpadré zaslany sms
kdd, telefonnicislo, UID mobilniho z#&zeni a jiné dvérné
nebo citlivé Udaje (dale také Gdérné informace”) a p#tad
pied jejich zneuzitim. Jde o zA&kladni pravidla, kter&eba
dodrzovat k ochrah VaSich divérnych Gdaj a VaSeho
poditace.

Banka a klient berou nagdomi, Ze zaji¥ni bezpeénosti
davérnych informaci B poskytovani sluzeb elektronickych
komunikaci je odposdnosti obou smluvnich stran v rozsahu
jejich sféry vlivu, a ze zavedeni a dodrzovarktarych
preventivnich opdéni mize vyzadovat finatni naklady.

Banka je povinna na své naklady provést ve svie sfiivu
takova technickad a organigd opateni za delem zajisni
bezpeé&nosti divérnych Udaj, ktera jsou s ohledem na obvykla
rizika poruseni ochranyudérnych Gdaji technicky mozna a
piiméiena.

Klient je povinen na své naklady provést ve svéesfdivu
takova opaeni za delem zaji&ni bezpenosti divérnych
Udaji, kterd jsou sohledem na obvykla rizika poruseni
ochrany dvérnych Udaj technicky mozna afpmérena. Klient
bere na w¥domi rizika spojend s poskytovanim sluzeb
elektronickych komunikaci a zavazuje se dodrZoeginéna
nize uvedend preventivni opetti a postupy k zaji&hi
bezpenosti divérnych Udaj. NedodrZzeni&hto pravidel a
opafteni mize vést k zneuziti idvérnych Udaj a ke vzniku
Skody klientovi neboréti osols.

. S ohledem na co nejvysSi ochranivénych Gdaj a majetku

klienta doporduje banka, aby si klient sjednal s bankou
autorizaci elektronickych pokyin pomoci sms zprav nebo

autorizaci prosednictvim elektronického podpisu a vyuzival
pro zadavani svého heslé ptihlaSovani do internetbankingu

grafickou klavesnici.

Cl. X. Rizika plynouci z poskytovani sluZeb elektroitkych
komunikaci
elektronickych  komunikaci jsou poskytovany
prostednictvim datovychifpadre telefonnich linek (dale také
.datové linky"), které neprovozuje banka, algeti osoba
odliSna od banky. Zabezfni €chto datovych linek je mimo
sféru vlivu banky a banka neni proto schopna zezalaranit
véem moznym rizikm zneuziti dvérnych adaj v prib&hu
pienosu prosednictvim datové linky. # pienosu dvérnych
Gdaji nelze proto zcela vyl@it riziko neopraviného ziskani
davérnych informaci iteti osobou (nap hrozba tzv. hackér



interni rizika provozovatele datové &ittzv. Man in the
middle, tj. odposlouchavani komunikaceett osobou
predstirajici  protistranu  komunikace, odposlouchavani
telefonickych hoval, podvrzeni dat apod.).

Neéktera rizika plynouci z poskytovani sluzeb elekickych
komunikaci mohou byt také ve #évlivu klienta. Mezi tato
rizika pati zejména nedostateé zabezpeni pcitate
klienta, ktery je pouzivan praiplaseni do internebankingu a
k podavani pokyin bance a dale nespravné nakladani
s divérnymi Udaji klientem a z toho plynouci moznostdhji
zneuZziti ze stranytétich osob.

Banka neodpovida zafipadnou Skodu klienta nebeetich
osob vzniklou zneuzitim tvérnych informaci neopraemé
ziskanych z datovych linek mimo sféru vliivu banggitace
klienta nebo v tisledku nespravného nakladanémito Udaji
klientem, pokud nejde offpad poruSeni povinnosti na stéan
banky.

Cl. XI. Preventivni opatiteni provadéna bankou
Banka provadi ve své $&vlivu preventivni op@éni snizujici
riziko zneuZiti dvérnych informaci. Mezi tato op@ni pati
zejména Sifrovani veSkerych dat (tj. hapZivatelské jméno a
heslo do internetbankingu), kterd jsoueméSena mezi
pogitacem klienta a serverem Fio. VeSkera data jsou Sfrav
standardem SSL 128bit. Sifrovanfepasenych dat vyragn
snizuje moznost zjishi divérnych Udaj o klientovi teti
osobou pi prenosu datovou linkou a jejich nasledné zneuZiti.
Banka dale umaitje klientovi vyuzivat dalSi bezpeostni
prvky chranici pistup do internetbankingu, mezi které ipat
moznost vyuziti grafické klavesnice pro zadavansldgii
piihlaSovani do internetbankingu, coz sniZuje riziko
neopraviného zjisni tchto Udaj treti osobou a moznost
potvrzovani pokyf elektronickym zfisobem podavanych
klientem podle komisiorféké smlouvy formou sms zprav na
individualnt stanovené telefonntislo klienta nebo formou
elektronického podpisu.

Informace o  wkterych  bezp#&ostnich  opdenich
souvisejicich s obchodovanim klienta jsou uvedekg tha
této webové adrese: http://www.fio.cz/bankovni-
sluzby/internetbanking.

Cl. XIl. Utajeni d avérnych adaji
. Chraite své dvérné Gdaje ped zvéejnénim a zneuzitim.
Davérné Udaje si nezaznamenavejte. Pokudisirhé Udaje
presto poznamenate, uschovejte je nadnigeré neni volé
pristupné dal$im osobam.
Neuvadijte divérné udaje tak, aby se dala spojitissfuSnym
Uctem (nap. napsani d@vérnych Udaj v dokladech spojenych
s tem, automatické zapamatovaniintaSovaciho jména a
hesla do internetbankingu gitacem).
Nezadavejte ivérné Gdaje ped jinou osobou, nesljte
divérné adaje jingym osobam, a to ani rodinnyifsjusnikim
a osobam blizkym.
. VaSe heslo stanovte nejlépe jako kombingsel a velkych a
malych pismen, bez osobniho vztahu k Vam nebo e@soba
blizkym. Jednoduché heslo sosobnimi rysy je snaze
odhalitelné. Jako heslo a PIN pro smartbanking ngpejte
svoje datum narozeni, rodrigslo, telefonnigislo, po sob
jdouci ¢islice apod. Heslo a PIN pro smartbanking pravigeln
méite. Nikdy nengite heslo do internetbankingu na jiném
formulé, nez v  zaloZce Globalni nastaveni
v internetbankingu. Banka po Vas v zadnéfipat nebude
vyzadovat jiny postup. Prvotni heslo musitesainpii prvnim
piihlaSeni do internetbankingu. Platnost nasledwjitibsla je
Z bezpénostnich dvodi omezena na 365 dnVyprsSi-li tato
Ihtta, budete P nejblizSim gihlaSeni do internetbankingu
vyzvani k jeho zréing.
Nezasilejte @vérné Udaje pomoci e-mailu nebo sms,
nezadavejte je na jiné internetové strance, nezstrance
uréené k gihlaSeni do internetbankingu, a to anifipadc ze

obdrzite e-mail fipadre sms, kterd napodobuje vyzvu,
zejména od banky, k zaslanfivdrnych adaji nebo jejich
vyplnéni na jiné internetové strance. Banka Vam takovindru
zprav v Zadnémifpact nebude zasilat.

CI. XIlIl. UloZeni elektronického kli &e

. Chraite swij elektronicky KI&, ktery pouzivate ip zadavani

pokyni, proti jeho zneuZiti, zejména proti jeho odcizeni,
okopirovani apod. Zneuzitim VaSeho elektronickéligek
maze jina osoba igdstirat Vasi identitu a zadavat pokyny
VasSim jménem. Zneuziti elektronického ckli Vam niize
zphsobit Skodu.

. Elektronicky kI instalujte pouze na ptia, o kterém vite, ze

je chrarn proti moznym hrozbam plynoucim #gmojeni
k datové siti. Neinstalujte a nepouzivejte elekitiop kli¢ na
paitac, ktery je véejné piistupny.

. Uchovavate-li elektronicky K na jiném penosném médiu,

ukladejte toto médium na misto, kde nedojde k jeheuziti,
zejména odcizeni, okopirovani nebo poskozeni.

Cl. XIV. Preventivni opatieni ve sfée vlivu klienta,
zabezpeeni pctitaée klienta

Internetbanking pouZivejte pouze nacipaich, které jsou
radre  zabezp&ené proti zneuZiti wérnych  Gdaf.
NepouZivejte internetbanking zejména v internetbvyc
kavarnach a na jinych gr¢ pristupnych péitacich, ani na
pcitacich, u kterych nemate jistotu, Ze jsou zabéepg proti
zneuZiti divérnych Gdaij.
Pred gihlaSenim do internetbankingu &&dre preswdcte, Ze
komunikujete se spravnym poskytovatelem sluzby. eadr
serveru banky je http://www.fio.cz/. #iP ptihlaSovani do
aplikace internetbanking a fip zadavani  pokyin
prostednictvim aplikace internetbankingdré zkontrolujte,
Ze spojeni je zabezpeno (o¢ite platnost certifikatu SSL
zabezp&eni) a dale osrte identifikaci serveru banky.
V piipadt pochybnosti o tom, Ze komunikujete s bankou nebo,
Ze spojeni neriddre zabezp&eno, neprovatjte zadné ukony,
které by mohly vést k prozrazeni nebo zneuzit¥échych
Udaji a bezodklad®h kontaktujte klientského pracovnika
banky.

Patitat, na kterém se rozhodnete pouzivat internetbanking,
zabezpé&te legalnim firewallem, antivirovou a anti-spyware
ochranou, a tyto ochranné prvky pravidelaktualizujte.
Programy aktualizujte standardnim agpbem. Pravideth
sledujte informace o novych hrozbach, virech, spgvwapod.

a v souladu s tim zajige ochranu VaSeho pivate.

Pouzivejte legalni a pravidelmktualizovany opetai systém
ve VaSem pditai. Pravidel® sledujte zpravy vyrobce
VaSeho opemniho systému o opravach chyb a nedoftatk
tohoto oper&niho systému a tyto opravyéas instalujte do
VaSeho péitace.

Pouzivate-li internetbanking nacitém pdaitaci, vyvarujte se
stahovani a instalovani prograjrkteré Ize vola ziskat na
internetu, u nichz si nejste jisti, zda neobsamiy nebo
spyware, pipadre nepochazeji ze zdroje, ktery je
diavéryhodny. Nav&ivujte pouze znamé, tgiéryhodné a
bezpé&né stranky na internetu. Neotvirejte nevyzadanélgma
emaily od neznamych adreéa emaily s podéelym nazvem
nebo obsahem na takovém ¢fiegi. Takové emaily bez
oteeni smazte. Ve své emailové schrance pouzivejta spa
filter.

. Zadna licedni ujednani u voléa 3ieného softwaru Vam

nemohou poskytnout jistotu, Zze software neobsaboigasti,
které mohou V&$ pita¢ poskoditéi jinak narusit bezp@ost
Vami ukladanych udéj

Pro ziskani zakladnich informaci o moznostech zadseni
VasSeho poitate a o rizicich, ktera hrozi VaSemucfiasi si
prosim pectéte informace na strankach:
www.microsoft.com/cze/athome/security/protect/



Cl. XV. Zabezpateni sms a mobilniho z&izeni
Pro gijimani autorizénich sms kéd je nejdilezitéjSi SIM
karta, kterd obsahuje telefongislo, které jste wili k
prijimani autorizanich sms kédl od banky (dale jen ,SIM
karta®). Tuto SIM kartu r§te vzdy pod dohledem, mobilni
zaizeni bez SIM karty neumozni komunikaci s bankou a
autorizaci
Mobilni zaizeni ¢ SIM kartu, neponechavejte lezet na
mistech, kde nad nimi neméte dohled.
Vyvarujte se pjcovani mobilniho zédzeni ¢i SIM Karty,
tietim osobam, aniz bysteéhinpiehled o jejich nakladani
s mobilnim z&izenim a SIM kartou.
V piipac, ze hrozi riziko, Ze byste mohli ponechat mobilni
zaizeni mimo Vas dohled, znema#e jeho pouzivaniétim
osobam kdédem PIN. Tento kéd uchovavejte v tajnesti

nes&lujte ho tetim osobam, ani si ho nikam
nepoznamenavejte.
Autoriza&ni koéd dordeny Vam bankou si  nikam

nepoznamenavejte a sms s aut@noa kédem zadné ossb
nezgistupiuijte.

V zavislosti na technickém pokroku v oblasti funkci
mobilnich z#izeni zajistte funkce svého mobilniho iaeni
proti moznosti automatického fipojeni teti osoby

k VaSemu mobilnimu z&eni.

Pro smartbanking a zasilani

autorizace PINem je

druh sluzby. Toto mobilni 2&eni n&jte vzdy pod dohledem,
pro jeho zabezgeni plati obdob# pravidla pro mobilni
zaizeni uvedena vySe. Vidy se odhlaste z aplikace
smartbanking bezprasdre po ukorieni prace s ni a nikdy
nepijéujte ani neponechavejte mimo dohled své mobilni
zaizeni, jste-li pihlaSeni do aplikace smartbanking.

Cl. XVa. Blokace internetbankingu a smartbankingu

1. Banka je oprawna trvale nebo dasré zablokovat

internetbanking v fipack, ze:

a) vznikne podeteni ze zneuziti
internetbankingu nebo dojde ke  zneuziti
internetbankingu,

b) se vyznam& zvySi riziko, Ze klient nebude

schopen splacet &x ktery Izecerpat progednictvim
internetbankingu.

Banka je oprawna trvale nebo d@asré zablokovat
smartbanking viipac, Ze vznikne podéeni ze zneuZziti
smartbankingu nebo dojde ke zneuziti smartbankingu.

Cl. XVI. Kontaktujte klientského pracovnika

V piipac, Ze obdrzite e-mail s upozémim na jakoukoli
zmgnu ve zfisobu pihlaSovani do internetbankingu nebo s
informaci o zmné www adresy fihlaSovaci stranky, nebo
v pfipads, ze zjistite netypické nebo jinak podelz chovani
ptihlaSovaci stranky, detr® automatického iesnérovani,
nebo jiné podeaelé skuténosti, neprovatjte zadné ukony,
které by mohly vést k prozrazeni nebo zneuzitvéchych
Udai a bezodkladh kontaktujte telefonicky klientské
pracovniky banky a vyzadejte si radu ohkedalSiho postupu.

Cl. XVla. Oznameni o zneuziti internetbankingu

. Klient je povinen bance neprodiemznamit ztratu, odcizeni
nebo zneuziti {hlaSovaciho jména a hesla do
internetbankinguti smartbankingu, elektronického podpisu,
mobilniho zaéizeni (SIM karty), na které se zasilaji sms kody,
mobilniho z#éizeni s aplikaci smartbanking, nebo jinych
davérnych informaci.

. Klient oznami ztratu, odcizeni nebo zneuziti vygedenych
udajx telefonicky na telgislo: 224 346 797. Tato telefonni
linka je klientovi k dispozici nagetrzitt kterykoliv den v roce.
Pfi oznameni je klient povinen uvést alesptyto Udaje:
osobni identifikéni Udaje a svoje fihlaSovaci jméno do
internetbankingu. Bez 8kbni #chto Udaj se nepovazuje
oznameni klienta zaadné a banka neni povinna takové
oznameni Bjmout. V piipac fadného oznameni je banka

opravréna, ale nikoli povinna a¥it toto oznameni ndp
zpstnym kontaktovanim klienta. Klient souhlasi s tide
banka je oprawma z preventivnich a bezfrstnich dvoda
od okamzikufadného fjeti oznameni dle tohota@lanku
neprovést zadné jiz podané nebo jifgié pokyny na vrub
U¢tu, ke kterému ma Klientffstup na zakla#l scleného
piihlaSovaciho jména do internetbankingu a zablokovat
piistup do internetbankingu na zaldatbhoto uzivatelského
jména. Banka neni odp&ina za Skodu Zgobenou klientovi
z davodu provedeni bezpeostnich opdeni podle tohoto dle
tohotoc¢lanku.

Cl. XVII. Zav ére¢nd ustanoveni

1. V zajmu zlepSeni kvality sluzeb poskytovanych ko, v

souvislosti se zinou identifikace (fingerprintu) serveru
banky, v navaznosti na vyvoj pravniho piedi a také s
ohledem na obchodni politiku banky je banka op&aantyto
Podminky ngnit a dophovat (vyhlaSovat nové #ni). Banka je
opravréna navrhnout klientovi zému smlouvy o elektronické
spra¢ (¢tu a gchto obchodnich podminek (dale také ,navrh
na znénu smlouvy”). Navrh na zému smlouvy se klientovi
poskytuje alespp 2 nmesice ped pedpokladanou dinnosti
zmeny, a to prosednictvim internetbankingu. Navrh na&m
smlouvy se stava pro klienta zavazny, jestlize hyrh
poskytnut klientovi zpsobem a ve lit¢ podle gedchozi ¥ty,
klient navrh na zgnu smlouvy neodmitl, &oli byl o tom
v souvislosti s navrhem na 2nu smlouvy poten a smlouvu o
elektronické sprav (¢tu, nevypo¥dél, ackoli byl o tom
v souvislosti s navrhem na Znu smlouvy potien. Klient je
opravrén navrh na zmnu smlouvy odmitnout a smlouvu
vypowedét, jestlize mu nebyla zéma poskytnuta alespo2
mésice ped predpokladanou dinnosti zn&ny. Jestlize klient
odmitne navrh na z&nu smlouvy, povazuje se to automaticky
za vypo¥d smlouvy o elektronické spravictu podanou
bankou, pokud nestanovi banka jinak. Odmitnuti mauna
zménu smlouvy a vypox® smlouvy klientem musi byt
v pisemné podab Takto vypo¥zena smlouva zanikne ke dni
Gcinnosti navrhované zény. Klient je kdykoli opraven po
dobu vypo¥dni lhity odvolat swj nesouhlas s navrhem
zmeény. Odmitnuti navrhu na Zmu a gipadné odvolani tohoto
nesouhlasu bance se déuje bance na adresu jejiho sidla nebo
piislusné pob&ky. Navrh na zrénu smlouvy se stava pro
klienta zavazny uplynutim stanovenéith jestlize byl navrh
poskytnut klientovi vySe uvedenym igobem. Klient zada
banku, aby mu byl navrh na Znu smlouvy nebo obchodnich
podminek zaslan prdsdnictvim internetbankingu do této
aplikace v podob nového Uplného zmi smlouvy tak, aby
mohl tento navrh uchovat a vyuZivat ptingfenou dobu a
mohl tento navrh v nezinéné podoB reprodukovat. Banka
Zadost klienta fijima.

. Ve vztahu ke Smlouvdm o elektronické sgravicta

nebo Smlouvdm o vydani platebni karty uesym od
18.6.2012, pokud k nim byly tyto Podminkyilpzeny, jsou
tyto Podminky platné a ¢inné uzavenim smlouvy nebo
Smlouvy o vydani platebnich karet. Ve vztahu kinmsta
Smlouvam o elektronické sprawita jsou tyto Podminky
winné dnem 21.8.2012. Nabytintidnosti €chto Podminek
podle druhé &ty tohoto odstavce pozbyvaji platnosti
,Obchodni podminky pro elektronickou sprawtiivedenych
bankou Fio banka, a.s." ze dne 26.5.201%inft¢ od
27.7.2011).

V Praze dne 18.6.2012

Mgr. Jan Sochor, v.r.
predseda fedstavenstva
Fio banka, a.s.

Mgr. Josef Valter, v.r.
¢len predstavenstva
Fio banka, a..s



