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1. Pravni dolozka

Tento dokument véetné vSech pfipadnych pfiloh a odkaz( je uréen vyhradné pro potifeby poskytovatele sluzeb
e-shopu (dale jen ,Zakaznik®).

Infformace v tomto dokumentu obsazené (dale jen ,Informace®) jsou pfedmétem duSevniho vlastnictvi
a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE®) a maji povahu
obchodniho tajemstvi v souladu s ustanovenim § 504 zak. €. 89/2012 Sb., Ob¢ansky zakonik. Zakaznik si je
védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu GPE
poskytnuty nebo jakymkoliv zplsobem zpfistupnény ftfeti strané. Informace nesmi byt zaroven vyuzity
Zakaznikem pro jiné ucely nez pro ty, ke kterym slouzi. Pro vylouc¢eni vS§ech pochybnosti nesmi byt Informace
nebo kterakoliv ¢ast bez predchoziho vyslovného pisemného souhlasu GPE poskytnuty nebo jakymkoliv
zpusobem zpfistupnény ani spoleénostem poskytujicim sluzby zpracovani plateb v prostfedi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veskera prava k této dokumentaci a k informacim
v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni Ci jiné zvefejnéni nebo Sifeni Informaci nebo jeji
¢asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho pisemného souhlasu spole¢nosti GPE
pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv chyby nebo opomenuti v Informacich. GPE si
vyhrazuje pravo, a to i bez uvedeni davodu, jakoukoliv Informaci zménit nebo zrusit.



2. Uvod

Uzivatelska pfirucka ,Platebni brana GP webpay* je uréena pro e-commerce obchodniky (dale jen obchodnik),
ktefi ve svém elektronickém obchodu (e-shopu) pfijimaji online platby prostfednictvim platebni brany GP
webpay.

Uzivatelska pfirucka popisuje vSechny funkce platebni brany GP webpay zprostfedkované Fio bankou, a.s.
z pohledu obchodnika a jeho zakaznika.

Platebni brana GP webpay obchodnikovi umozruje:

Pfijimat platby 3D Secure — karty vydané asociacemi Mastercard a Visa.
Pfijimat platby s vyuzitim digitalni penézenky — Google Pay a Apple Pay.

Vyuzivat funkce usnadfujici platby — UloZzena karta pro Platbu jednim kliknutim/Platbu zaloZzenou na
pouziti, Opakovana platba pro Pfedplatné zaloZzené na pouziti, Pravidelné pfedplatné a Pfedplatné
pro prepaid sluzby, Fastpay, PUSH platba.

Vyuzivat intuitivni a responsivni design platebni stranky.

Vyuzivat rozhrani API HTTP a APl WS (Web Services) pro integraci s e-shopem — viz technicka
specifikace pro vyvojare.

Vyuzivat portdl GP webpay — sprava plateb, uzivatell a kli¢u, stazeni technické dokumentace
a dal$ich zdroju pro integraci s rozhranim platebni brany GP webpay, viz uzivatelska pfiruc¢ka k portalu
GP webpay.

3. Povinnosti klienta

Obchodnik je povinen mit na strankach svého e-shopu:

loga akceptovanych karetnich schémat (Mastercard, Visa) a 3D Secure,

popis prodavaného zbozi/sluzeb,

reklamacni fad,

obchodni podminky,

sekci kontakty, kde bude uveden provozovatel webu a jeho adresa v&. e-mailu a telefonniho kontaktu,

adresu pfipadné provozovny a sidla.

4. Implementace platebni brany

Po podpisu smluvni dokumentace obchodnikovi dorazi e-mail s pokyny na adresu poskytnutou v pribéhu

zadosti.

Pro uspé3Snou integraci e-shopu se provadi nasledujici kroky:

Prihlasit se do aplikace portal GP webpay (URL adresa pro pfihlaSeni:
https://test.portal.gpwebpay.com).



https://test.portal.gpwebpay.com/

o PfihlaSovaci udaje: Spole€nost: xxx, UZivatelské jméno: xxx, Heslo: Abcd1234

e V portalu GP webpay se vybere nabidka Ke stazeni:

o Stahnout technickou dokumentaci.

o Stahnout testovaci verejny kli¢ GPE (soubor ,test_public_key GPE.zip®).
e V portalu GP webpay vybrat nabidku Sprava kli¢u:

o Vytvorit testovaci soukromy Kli¢.

o Vybrat e-shop a vlozit testovaci soukromy kli¢ do paméti prohlizece.

e Integrovat e-shop:

o Postupovat podle technické dokumentace — obsahuje také pfiklady implementace v PHP,
JAVA a .NET.

e Pouzit testovaci soukromy kli¢ a testovaci verejny kli¢ GPE.

e URL adresa pro testovaci platby: https://test.3dsecure.gpwebpay.com/pgw/order.do

e (platebni karta pro testovaci platby bude upfesnéna v pfichozim e-mailu) Pfiprava na pfechod na
produkéni prostredi:

o Zaslat e-mail na adresu gpwebpay@gpe.cz s informaci, Ze je Uspésné provedena integrace
e-shopu na testovacim prostfedi.

o Nasledné dorazi e-mail s detailnim postupem pro pfechod na produkéni prostiedi.

Pro Uuspésny prechod e-shopu na produkéni prostredi je nutné postupovat podle nasledujicich kroku:

e Prihlasit se do aplikace portal GP webpay (URL adresa pro pfihlaseni:
https://test.portal.gpwebpay.com).

o Pfihladovaci udaje: Spole€nost: xxx, UZivatelské jméno: xxx, Heslo: xxx

o V portdlu GP webpay se vybere nabidka Ke staZeni:

o Stahnout produkéni vefejny kli¢ GPE (soubor ,production_public_key_GPE.zip®)

e V portalu GP webpay vybrat nabidku Sprava kli¢u:

o Vytvofit produkéni soukromy klic.

o Vybrat e-shop a vloZit produkéni soukromy kli¢ do paméti prohlizece.
¢ Nakonfigurovat e-shop pro produké&ni prostiedi

o Pouzit produkéni soukromy kli¢ a produkéni vefejny kli¢ GPE.

o URL adresa pro produkéni platby: https://3dsecure.gpwebpay.com/pgw/order.do

o Pouzit vlastni karty pro otestovani produkénich plateb.


https://test.3dsecure.gpwebpay.com/pgw/order.do
mailto:gpwebpay@gpe.cz
https://test.portal.gpwebpay.com/
https://3dsecure.gpwebpay.com/pgw/order.do

5. Proces platby

Obchodnik pfi pozadavku na online platbu od zakaznika vytvofi ve svém e-shopu pozadavek na vytvoreni
platby a za$le jej na rozhrani (API) platebni brany GP webpay (viz technicka specifikace pro vyvojare).

Platebni brana GP webpay po pfijeti pozadavku na vytvofeni platby vytvofi objekt nazyvany ORDER
a pfesmeéruje prohlize€ zakaznika na platebni stranku pro vybér platebni metody.

Platebni stranka ma responsivni design a automaticky se pfizplsobi obrazovce pouzivaného zafizeni a jazyku
prohlizece (viz obr. 1). Zakaznik si mGze zménit jazyk platebni stranky v rozbalovaci nabidce v pravém hornim
rohu.

Logo v levém hornim rohu a barva vybranych grafickych prvkd (tlacitko ,Zaplatit’, sloupec ,Shrnuti vasi
objednavky* a Sipky pro vybér platnosti karty) se zobrazuje dle poskytovatele e-commerce obchodnika.

(- globalpayments (%] a= v globalpayments S
Vyberte zpisch platby _
= Vyberte zpisob platby
Informace o karté
= n.: > Informace o karté
v DB »
E-mail
E-mail
a a - VISA . S

Obr. 1: Zobrazeni platebni stranky na standardnim PC (desktop) a na mobilnim zafizeni pro obchodnika GPE

Zakaznik si muze zvolit platebni metodu kliknutim na tlacitko “Vyberte zplsob platby*.
V pfipadé, Ze se zakaznik rozhodne platbu neuskutecnit, mize kliknout na kfizek v pravém hornim rohu.

Platebni brana GP webpay po provedeni platby zasila obchodnikovi vysledek platby (viz technicka specifikace
pro vyvojéare).

Platebni brana GP webpay umozriuje opakované zadani karty — zakaznik ma moznost provést az 3 pokusy
0 Uspésné provedeni platby (autorizace). V pfipadé, Ze platba neprobéhne, je zakaznik informovan
o nejcastéjsich dlvodech:

e neovéreni systémem 3D Secure,

e zamitnuti vydavatelskou bankou.

Zakaznik je dale informovan o dalSich krocich pro Uspésné provedeni platby:

e 0veéfit povoleni karty pro platby na internetu,



e oveéfit nastaveni karty pro ovéfeni v systému 3D Secure,
e O0véfit dostate¢ny zUstatek na uctu ke karté,

e pouzit jinou kartu.

Platebni stranka obsahuje pole pro zadani e-mailu pro zaslani potvrzeni o blokaci finanénich prostfedku
drzitele karty (dale jen ,potvrzeni®). Zadani e-mailové adresy je pro zakaznika nepovinné. V pfipadé, Ze
obchodnik zas$le e-mailovou adresu v parametru EMAIL (rozhrani API HTTP), zobrazi se tato e-mailova adresa
— zakaznik ji maze zménit nebo vymazat.

6. Platba kartou

Zakaznik zada Cislo karty, platnost karty a ovéfovaci kéd a potvrdi poZzadavek na provedeni platby stiskem
tlacitka ,Zaplatit®.

V pfipadé karty vydané asociacemi Mastercard, Visa probiha platba se zabezpeenim 3D Secure
definovanym karetnimi asociacemi pod oznacenim Mastercard Identity Check, Visa Secure. Standard 3D
Secure zajistuje zejména ovéreni drzitele platebni karty béhem platby vydavatelem karty a poskytuje tak vSem
zuCastnénym stranam (drzitel karty a jeji vydavatel, e-commerce obchodnik a jeho poskytovatel) vyssi
zabezpeceni nez je tomu u neovéfovanych SSL plateb (viz obr. 2).
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Obr. 2: Platba 3D Secure

Obchodnik mlze zakaznikovi umoznit, aby platba kartou 3D Secure probéhla bez pfesmérovani k jeho
vydavatelské bance (issuer) a bez silného ovéfeni uzZivatele, pokud bude implementovat a vyuZivat rozSifeny
parametr ADDINFO (viz aktualni verze dokumentu "GP webpay APl HTTP - Technicka specifikace"), ve
kterém pfeda informace potfebné pro provedeni rizikové analyzy dané platby (TRA - Transaction Risk

Analysis).

V pfipadé, Ze dle pfedchozi dohody acquirera s obchodnikem vyjimku ze silného ovéfeni uzivatele na zakladé
TRA uplatni acquirer, se kterym ma obchodnik uzavifenou smlouvu na akceptaci karet pfes internet, nedochazi
k pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery mize tuto
povinnost pfenést na obchodnika.

V pfipadé, Ze vyjimku ze silného ovéfeni uZivatele na zakladé TRA uplatni issuer, dochazi k pfesunu
odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci issuer (stavajici stav).



7. Lhaty pro vyporadani transakci

Pripisovani plateb na Gcet probiha se zpozdénim od jejich provedeni dle nasledujiciho schématu, kdy , T = ¢as
provedeni dané transakce®:

o T+1 se pfipisuji platby provedené PK vydanou Fio bankou, jinou ¢eskou bankou, zahrani¢ni bankou.
Po vyporadani jsou platby pfipsany na ucet jako jedna Eastka, a to zvlast pro platby Mastercard / VISA kartou.

@ Uzavérka platebni brany probiha automaticky kazdy den ve 22 h.

8. Platba s vyuzitim digitalni penézenky

Google Pay je systém spolecnosti Google pro vyuzivani platebnich karet ulozenych v G¢tu Google pfi platbach
na internetu.

Pro platbu pfes Google Pay se zobrazi stranka s informacemi pro zakaznika (viz obr. 3). Po stisku tlacitka
LZaplatit* se zakaznik pfihlasi do svého uétu Google a vybere si, kterou z ulozenych karet chce pouzit pro
zaplaceni. Platba muze vyZzadovat zabezpecéeni 3D Secure s ovéfenim drzitele platebni karty vydavatelem.

b v globalpayments (X

— Vyberte zpiisob platby

G Pay

S Google Pay miZete jednoduse zaplatit pomoci platebnich karet
uloZzenych ve vaSem uétu Google.

Kliknéte na tlacitko "Zaplatit”, pfihlaste se do vaseho Gctu Google a
vyberte, kterou z uloZzenych karet chcete pouzit.

Platba miZe vyZadovat zabezpeceni 3D Secure s ovéfenim drzitele
platebni karty vydavatelem.

Powered by Global Payments Europe

Obr. 3: Stranka s informacemi pro zakaznika pro platbu pfes Google Pay

Sluzba Google Pay mize byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,G Pay* (viz obr.
4). Integraci e-shopu pro tento pfipad pouziti popisuje technicka specifikace pro vyvojare.

10



G Pay

Obr. 4: Tlagitko ,G Pay*

Apple Pay poskytuje snadny a bezpeény zplsob placeni na zafizenich se systémem iOS, watchOS a iPadOS
v aplikaci i v prohlizeCi Safari a na zafizenich MacOS v prohlize¢i Safari. Apple Pay pouziva tokenizované
kreditni nebo debetni platebni karty (DPAN) specifické pro dané zafizeni. Kdyz zakaznik potvrdi platbu pomoci
Face ID, Touch ID nebo pfistupového kodu, jsou data tokenizovanych karet zpracovana jako standardni online
platba kartou (viz obr. 5).

b v globalpayments ()

= Vyberte zptisob platby

& Pay

Apple Pay poskytuje snadny zplsob placeni v aplikacich iOS, watchOS a
na internetovych strankach v prohlizeci Safari.

Powered by Global Payments Europe

Obr. 5: Stranka s informacemi pro zakaznika pro platbu pfes Apple Pay

Sluzba Apple Pay mlze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,Apple Pay"“.
Integraci e-shopu pro tento pfipad pouziti popisuje technicka specifikace pro vyvojare.
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9. Funkce usnadnujici platby

Funkce UloZena karta umoziiuje obchodnikovi jednoduché a bezpeéné uloZeni karetnich udajl v systémech
GPE (Cislo a platnost karty) za ucelem:

¢ Platba jednim kliknutim (One-click payment):

o Zakaznik klikne na tlacitko Zaplatit na e-shopu nebo v aplikaci obchodnika a platba je ihned
zpracovana pres GP webpay APl WS, bez pfesmérovani zakaznika na platebni stranku GP
webpay.

o Obchodnik v tomto pfipadé bude implementovat novou metodu processCardOnFilePayment
(viz aktualni verze dokumentu "GP webpay API WS - Technicka specifikace"). Je
také potfeba, aby implementoval API HTTP pro pfipad, Z2e v odpovédi metody
processCardOnFilePayment bude pozadavek na pfesmérovani zakaznika k jeho
vydavatelské bance (issuer) za u€elem silného ovéfeni uzivatele.

o Platbu jednim kliknutim povoluje obchodnikovi acquirer. P¥i této platbé nedochazi k pfesunu
odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery maze tuto
povinnost pfenést na obchodnika.

e Platba zalozena na pouziti (Usage-based payment):

o Zakaznik klikne na tlacitko Zaplatit na e-shopu nebo v aplikaci obchodnika, ale platba je
iniciovana obchodnikem a zpracovana pfes GP webpay APl WS pozdéji, bez pfesmérovani
zakaznika na platebni stranku GP webpay, napf. platba iniciovana dopravni aplikaci jako je
Uber.

o Obchodnik v tomto pfipadé bude implementovat novou metodu processUsageBasedPayment
(viz aktualni verze dokumentu "GP webpay APl WS — Technicka specifikace").

o Platbu zaloZzenou na pouZiti povoluje obchodnikovi acquirer. Pfi této platbé nedochazi
k pfesunu odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery
muze tuto povinnost pfenést na obchodnika.

Zakaznik musi nejdfive vyjadfit souhlas s uloZzenim karetnich Gdaju v systémech GPE. Pro ulozeni karetnich
udajd je mozné vyuzit tzv. registracni platbu probihajici jako standardni platba 3D Secure nebo funkci Ovéfeni
karty.

Pro vyuziti funkce Ovéreni karty je zakaznik pfesmérovan na platebni stranku GP webpay, na které se nabidne
pouze platebni metoda ,Platba kartou® na ¢astku 0 K¢ (viz obr. 9). Zobrazi se také upozornéni, Ze probéhne
pouze ovéfeni karty u vydavatelské banky a Ze finanéni prostfedky nebudou blokovany ani strzeny.

12



(. globalpayments ()
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E-mail
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Powered by Global Payments Europe

Obr. 6: Zobrazeni platebni stranky pro funkci Ovéfeni karty

Funkce Opakovana platba je definovana karetnimi asociacemi jako platba kartou souvisejici s opakujici se
fakturaci s pfedem uréenymi a zakaznikem odsouhlasenymi podminkami, jako je napfiklad pevné datum
a/nebo pevna Castka.

9.2.1. Uvodni nastaveni

Zakaznik musi nejdfive vyjadfit souhlas s dohodou ohledné provadéni opakované platby obchodnikem
(Recurring Transaction Agreement — RTA). RTA musi specifikovat:

e Castku a datum,
e zde je Eastka/datum fixni nebo variabilni,

e zpUsob komunikace se zadkaznikem.

Povinnosti obchodnika je:

e Potvrdit RTA zakaznikovi do dvou dnt dohodnutym zplsobem komunikace.
e RTA musi byt uchovavana po dobu trvani dohody a poskytnuta na Zadost vydavatele karty (e-mailem

nebo v jiném elektronickém formatu, pfipadné v papirové podobé).

9.2.2. Registraéni platba

Prvni tzv. registracni platba probiha jako standardni platba 3D Secure a musi pfi ni dojit k ovéfeni drzitele
platebni karty a k zaplaceni. V pfipadé zamitnuti platby nelze pod danym RTA provadét dalSi platby
a obchodnik musi informovat zakaznika.
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9.2.3. Opakovana platba — predplatné

V pfipadé, ze obchodnik nabizi bezplatné zkusebni obdobi, musi byt zakaznik informovan 7 dni pfedem
o provedeni platby na konci tohoto obdobi.

Opakovana platba probiha s vyuzitim APl WS (Web Services) bez pfesmérovani prohlize€e zakaznika na
platebni stranku pro zadani Gdaju o platebni karté. GP webpay provede rovnou autorizaci platby, ktera probiha
se zabezpecenim SSL bez ovéfeni drzitele platebni karty.

Obchodnik by mél zakaznika upozornit na blizici se konec platnosti jeho karty a nabidnout mu obnovu RTA.

Obchodnik musi upozornit zakaznika nejméné sedm pracovnich dnl pfed dal$i opakovanou platbou
dohodnutym zplsobem komunikace ve v§ech nasledujicich pfipadech:

e Od posledni platby uplynulo vice nez Sest mésicu.
e Skoncilo bezplatné zkusebni obdobi, uvodni nabidka nebo propagacéni akce.

e V RTA doslo ke zméné &astky a/nebo data pro opakovanou platbu.

9.2.4. Predplatné zalozené na pouziti (Usage-based subscription):

Zakaznik se dohodne s obchodnikem na "inkasu z platebni karty" (obdoba inkasa z bankovniho G&tu), napf.
pravidelna platba za fakturu od mobilniho operatora (variabilni ¢astka/fixni datum).

Obchodnik v tomto pfipadé bude implementovat novou metodu processUsageBasedSubscriptionPayment
(viz aktualni verze dokumentu "GP webpay APl WS — Technicka specifikace").

Predplatné zalozené na pouziti povoluje obchodnikovi acquirer, pfi této platbé nedochazi k pFesunu
odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery mlize tuto povinnost prfenést
na obchodnika.

9.2.5. Pravidelné predplatné (Regular subscription):

Zakaznik se dohodne s obchodnikem na pravidelném pFedplatném, napf. pravidelné predplatné pro digitalni
sluzby jako je Netflix (fixni Castka/fixni datum).

Obchodnik v tomto pfipadé bude implementovat novou metodu processRegularSubscriptionPayment (viz
aktualni verze dokumentu "GP webpay APl WS — Technicka specifikace").

Pravidelné pfedplatné povoluje obchodnikovi acquirer, pfi této platbé nedochazi k pfesunu odpovédnosti za
chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery mize tuto povinnost pfenést na obchodnika.

9.2.6. Predplatné pro prepaid sluzby (Prepaid subscription):

Zakaznik se dohodne s obchodnikem na dobijeni prepaid sluzby, napf. platba pro dobiti pfedplacené karty
mobilniho operatora fixni ¢astkou iniciovana pfi poklesu hodnoty kreditu pod definovanou hodnotu (fixni
Castka/variabilni datum).

Obchodnik v tomto pfipadé bude implementovat novou metodu processPrepaidPayment (viz aktudlni verze
dokumentu "GP webpay API WS — Technicka specifikace").

Pfredplatné pro prepaid sluzby povoluje obchodnikovi acquirer, pfi této platbé nedochazi k pFesunu
odpovédnosti za chargebacky na issuera a za pfipadné Skody ruci acquirer, ktery mize tuto povinnost pfenést
na obchodnika.

9.2.7. ZruSeni

Obchodnik musi zdkaznikovi umoznit jednoduché a snadno dostupné online zruSeni opakované platby.
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Opakovanou platbu mize za zakaznika zrusit také vydavatel jeho karty. V takovém pfipadé je zneplatnéna
registracCni platba a nelze k ni vytvaret opakovanou platbu.

RegistraCni platba je automaticky zneplatnéna, pokud k ni nebyla béhem jednoho roku vytvofena opakovana
platba, a nelze k ni vytvaret opakovanou platbu.

Vytvofeni registraéni a opakované platby popisuje technicka specifikace pro vyvojare.

Dulezité upozornéni: opakovanou platbu neni mozné provadét pro platebni karty Maestro.

Funkce Fastpay umoznuje obchodnikovi zobrazit pfihlaSenému zakaznikovi na platebni strance posledni
4 Cislice a platnost karty, kterou zékaznik zaplatil pfedchozi platbu (viz obr. 10). Zakaznik pouze zada
oveérovaci kéd (CVC2/CVV2), platba probiha jako standardni platba 3D Secure s ovéfenim drzitele platebni
karty.

Obchodnik by mél zakaznika pfedem upozornit na vyuziti této funkce.
Zakaznik mze zobrazené udaje prepsat a zaplatit jinou kartou.

Integraci e-shopu pro vyuziti této funkce popisuje technicka specifikace pro vyvojare.

v globalpayments [}

= Vyberte zplsob platby

Informace o karté

| v DB o |
2725
E-mail
VISA 2
m !N, Safe P"’%]

Powered by Global Payments Europe

Obr. 7: Zobrazeni poslednich 4 &islic a platnost karty pfi vyuziti funkce Fastpay

Funkce PUSH platba umoznuje obchodnikovi vytvofit pozadavek na zaplaceni (tzv. platebni link). Obchodnik
muze vytvofit PUSH platbu v portalu GP webpay (viz obr. 11) nebo pfes APl WS (viz technicka specifikace
pro vyvojéare).
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BECOMMERCE - Tomés Dobrj W

GP WEBPAY

r:J o Vytvoreni PUSH platby
é VYTVORENI PUSH PLATBY  (1/3)
* E-shop Global Payments - 770004997¢ v * Jazyk Cestina v
‘; * Gislo platby (4 Cislo objednavky
* 7pusob zpracovani Zaplatit eastku * Platna do 21.12.2019 il
Blokovat &astku
* Castka * Ména CZK v
Referencni ¢islo URL serveru
Interni data e-shopu
Popis platby
Typ platby v

POKRACOVAT

@ Global Payments Europe 2016, v 1.11.0 <]

Obr. 8: Vytvoreni PUSH platby v portalu GP webpay

Platebni link mize byt zakaznikovi zaslan e-mailem, pfipadné muaze byt pfeveden do QR kodu (napf. pro
umisténi na fakturu, viz obr. 12). Pokud se zakaznik rozhodne PUSH platbu zaplatit, klikne na platebni link
nebo nacte QR kod a jeho prohlize€ je pfesmérovan na platebni branu GP webpay, kde mlze platbu zaplatit
jako pfi platbé v e-shopu.

Platebni link Ize vyuZit pro opakované otevieni platebni stranky a je mozné provést az 3 pokusy o zaplaceni.
Po uspésné provedené platbé platebni brana GP webpay zobrazi potvrzeni o blokaci finan¢nich prostfedku
drzitele karty (dale jen ,potvrzeni®). Potvrzeni se zobrazi v samostatném ,pop-up“ okné. Stejné potvrzeni je
také odeslano na e-mailovou adresu zakaznika, pokud ji zadal na platebni strance. Nékteré prohlize€e mohou

pro zobrazeni ,pop-up“ okna vyZadovat povoleni URL adresy platebni brany GP webpay do seznamu
povolenych URL adres.

Zakaznici mohou platit v riznych ménach, ale vyuétovani probéhne jako dosud na stavajici ucet v domaci
méné obchodnika.

Sluzbu DCC mohou bez omezeni vyuzit také obchodnici akceptujici cizi mény. Platebni stranka s nabidkou
sluzby DCC se zobrazi pouze pro platby v méné CZK.
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10.

Portal GP webpay

Portal GP webpay uzivateli obchodnika umoznuje (viz uzivatelska pfirucka ,Portal GP webpay*):

e vyhledavani a spravu plateb,

e vytvarfeni a spravu uzivatel(,

vytvareni, zasilani, vyhledavani a spravu PUSH plateb,

e zobrazeni statistiky a povolenych funkci pro e-shop a platby,

e vytvareni a spravu kli¢u,

e staZeni technické dokumentace a dalSich zdroja pro integraci s rozhranim platebni brany GP webpay.

Neékteré funkce portalu GP webpay Ize vyuzivat také pfes API WS (viz technicka specifikace pro vyvojare)

a integrovat je tak s e-shopem obchodnika.

11.

Scénare zpracovani plateb

Platebni brana GP webpay umozfiuje obchodnikovi rlizné moznosti zpracovani plateb. Nej¢astéj$i scénare
zpracovani plateb jsou popsany v tabulce €. 1, dal$i informace jsou v technické specifikaci pro vyvojare
a uzivatelské pfirucce ,Portal GP webpay“. Mozné stavy platby a hlavni pfechody mezi nimi jsou zobrazeny

na obr. 15.
Scénar Popis scénarie APIHTTP APIWS Portal GP webpay
Povoleni platby | Obchodnik prodava zbozi | Obchodnik Obchodnik maze ovéfit Obchodnik maze

nebo sluzby, které nema
ihned k expedici.

V okamziku prijeti
objednavky od zakaznika
obchodnik pozaduje, aby
platba byla povolena
vydavatelskou bankou
(autorizace) a zaplacena
Céastka byla zablokovana
na uctu zakaznika.

Dulezité upozornéni:

z davodu pravidel
karetnich asociaci a dle
dohody s jednotlivymi
poskytovateli (acquirery)
jsou autorizace
automaticky ruSeny po
uplynuti lhaty uvedené

v tabulce €. 2. Po uplynuti
této Ihity nebude mozné
provést scénar ,Zaplaceni
platby“.

v pozadavku na

vytvoreni platby zasle

parametr
DEPOSITFLAG
s hodnotou 0.

stav platby s vyuzitim
metody getOrderState().

Stav platby je definitivni
po uplynuti 60 minut po
pfesmérovani zakaznika
na platebni branu GP
webpay.

ovefit stav platby
v nabidce Platby.

Stav platby je
definitivni po
uplynuti 60 minut
po pfesmérovani
zakaznika na
platebni branu GP
webpay.
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Zaplaceni platby

Obchodnik prodava zbozi
nebo sluzby, které ma
ihned k expedici.

V okamziku pfijeti
objednavky od zakaznika
obchodnik pozaduje, aby
platba byla povolena
vydavatelskou bankou

a zaplacena Castka byla
strzena z Uc¢tu zakaznika.

Obchodnik
v pozadavku na

vytvoreni platby zasle

parametr
DEPOSITFLAG
s hodnotou 1.

Obchodnik maze ovéfit
stav platby s vyuzitim
metody getOrderState().

Stav platby je definitivni
po uplynuti 60 minut po
pfesmérovani zakaznika
na platebni branu GP
webpay.

Obchodnik mdze
ovéfit stav platby
v nabidce Platby.

Stav platby je
definitivni po
uplynuti 60 minut
po pfesmérovani
zakaznika na
platebni branu GP
webpay.

Obchodnik provedl scénar
,Povoleni platby*.

V okamziku expedice
zboZi zdkaznikovi
obchodnik pozaduje, aby
byla zablokovana &astka
strzena z Uc¢tu zékaznika.

Obchodnik provede
zaplaceni platby

S vyuzitim metody
processDeposit().

Obchodnik provede
zaplaceni platby
v nabidce Platby.

Vraceni platby

Zakaznik uspésné
reklamuje zbozi nebo
sluzby a pozaduje po
obchodnikovi plné nebo
Castecné vraceni platby
zpét na ucet.

Dulezité upozornéni: dle
dohody s jednotlivymi
poskytovateli (acquirery)
jsou platby automaticky
uzavreny po uplynuti Ihity
uvedené v tabulce &. 2. Po
uplynuti této doby nebude
mozné provést scénar
LVvraceni platby“.
Obchodnik mdze vyuZzit
jiny zpUsob vraceni platby
(napf. bankovni pfevod).

Obchodnik provede
vraceni platby s vyuzZitim
metody processCredit().

Pro jednu platbu Ize
proveést vice vraceni,
souCet vracenych ¢astek
ale nesmi prekrogit
plvodné zaplacenou
Céastku.

Obchodnik provede
vraceni platby
v nabidce Platby.

Pro jednu platbu Ize
provést vice
vraceni, soucet
vracenych Castek
ale nesmi prekrocit
pavodné
zaplacenou Castku.

ZruSeni platby

Obchodnik vytvofil
nespravnou platbu a
pozaduiji ji zruSit.

Obchodnik provede
zruSeni platby s vyuzitim
metody
processDepositReverse().

Dulezité upozornéni:
zruSeni platby je mozné
pouze u platby vytvorfené
S parametrem
DEPOSITFLAG

s hodnotou 0 a
neprobéhlo jeji strzeni

z UCtu zakaznika.

Obchodnik provede
zruSeni platby
v nabidce Platby.

ZruSeni platby je
mozné pouze u
platby vytvofené
S parametrem
DEPOSITFLAG
s hodnotou 0

a neprobéhlo jeji
strzeni z Uctu
zakaznika.

Tabulka 1: Nejc¢astéjSi scénare zpracovani plateb
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Poskytovatel (acquirer) Lhuta pro automatické | Lhita pro automatické
ruseni autorizace uzavreni platby
Global Payments s.r.o. 7 kalendarnich dni 13 mésicu
Global Payments Europe, s.r.o. 7 kalendarnich dni 13 mésicu

Tabulka 2: Lhaty pro zpracovani plateb

Nezaplacena
Navrat do e-shopu

Zamitnuti platby

DEPOSITFLAG=1
DEPOSITFLAG=0
Manualni nebo automatické zruseni platby

ZruSeni platby

Zaplaceni
Povolena Zaplacena ZruSena

Zaplaceni ¢asti Castky Vraceni ¢asti Eastky Vraceni celé ¢astky

Castecné Vraceni zbytku &astky
zaplacenal/vracena

Vracena

Obr. 12: Mozné stavy platby a hlavni pfechody mezi nimi

12. Kontakt na servis/helpline

Kontakt na servisni e-mail GPE:

gpwebpay@gpe.cz
(v pfipadé technickych zaleZitosti ohledné implementace, fungovani a nastaveni platebni brany)

V pfipadé potfeby feSeni problému s transakcemi nebo ostatnich problému plynoucich ze smluvniho vztahu —
povoleni/deaktivace doplfikovych sluzeb, zména nastaveni platebni brany, webu, Zadosti o dalSi platebni
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branu, vypovéd, dodate¢né informace apod. vyuzijte sluzbu Fio servis dostupnou z Vaseho internetového
bankovnictvi.

13. Zmeény ve verzich dokumentace
Verze | Datum Obsah | Zména z Zména na
Zména Obr. ¢. 1 Zobrazeni platebni stranky
na standardnim PC (desktop) a na
mobilnim zafizeni pro obchodnika GPE
Zakaznik si mGze zvolit platebni | Zakaznik si muze zvolit platebni metodu
metodu Kliknutim na pfisludné | kliknutim na tladitko “Vyberte zpGsob
5 tIa("?l'tko v levé casti platebni platby*.
stranky.
V piipadé, Ze se zakaznik|V pfipadé, Ze se zakaznik rozhodne
rozhodne platbu  neuskutecnit, | platbu neuskutecnit, miZe kliknout na
muze kliknout na odkaz ,Zpét do | yisek v pravém hornim rohu.
e-shopu® v levém hornim rohu.
6.1 Zména Obr. 2: Platba 3D Secure
Pro platbu pfes Google Pay |Pro platbu pfes Google Pay se zobrazi
zdkaznik klikne na tlacitko ,G |stranka s informacemi pro zédkaznika (viz
Pay“ a zobrazi se stranka s|obr. 3). Po stisku tlacitka ,Zaplatit* se
informacemi pro zakaznik pfihlasi do svého Uétu Google a
zakaznika (viz obr. 3). Po stisku vyb?re si, kterou z u’Iozenych keavret chce
11 |202.2024 Hlagitka ,Zaplatit* se zakaznik pouzit pro zaplaceni. Platba muize
e s . - vyZadovat zabezpeceni 3D Secure
pfihlasi do svého uctu Google a . N .
. s ovéfenim drzitele platebni karty
vybere si,
a1 vydavatelem.
' kterou z ulozenych karet chce
pouzit pro zaplaceni. Platba mlze
vyzadovat  zabezpeleni 3D
Secure
s ovéfenim drZitele platebni karty
vydavatelem.
Zména Obr. 3: Stranka s informacemi pro
zakaznika pro platbu pfes Google Pay
8.2 Zména Obr. 5: Stranka s informacemi pro
' zakaznika pro platbu pfes Apple Pay
Obr. 9 Zobrazeni poslednich 4
9.4 Cislic a platnost karty pfi vyuZziti | 5p. 9 vymazan

funkce Fastpay
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